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Fitness Functions
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Qualitätsziele

Funktionale Eignung
(Functional Suitability)

Sind die berechneten Ergebnisse 
genau genug / exakt, ist die 
Funktionalität angemessen? ...

Effizienz
(Performance)

Antwortet die Software schnell, hat 
sie einen hohen Durchsatz, einen 
geringen Ressourcenverbrauch? ...

Kompatibilität
(Compatibility)

Ist die Software konform zu 
Standards, arbeitet sie gut mit 
anderen zusammen?

Benutzbarkeit
(Usability)

Ist die Software intuitiv zu bedienen, 
leicht zu erlernen, attraktiv?

Zuverlässigkeit
(Reliability)

Ist das System verfügbar, tolerant 
gegenüber Fehlern, nach Abstürzen 
schnell wieder hergestellt? ...

Sicherheit
(Security)

Ist das System sicher vor Angriffen? Sind 
Daten und Funktion vor unberechtigtem 
Zugriff geschützt?  ...

Wartbarkeit
(Maintainability)

Ist die Software leicht zu ändern, 
erweitern, testen, verstehen? Lassen 
sich Teile wiederverwenden? ...

Portabilität
(Portability)

Ist die Software leicht auf andere 
Zielumgebungen (z.B. anderes OS) 
übertragbar?

Begriffe
nach 

ISO 25010
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objective integrity assessment of some 
architectural characteristic(s).

- Building Evolutionary Architectures – Ford, Parsons, Kua
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Fitness Functions + 
Cloud
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Infrastruktur,
Logging,
Security …

Applikation

Entscheidungen
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Lambdas und Dead-Letter-Queues

Lambda

Event

Event

Event
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Fitness Function mit AWS Config

• Zeichnet Änderungen an Ressourcen auf
• Gleicht Änderungen gegen definierte Regeln ab
• Generiert Reports und Metriken
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AWS Config bei anderen Vendoren

Azure PolicyAzure Monitor

Asset Invenory
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Probleme mit AWS Config als Fitness Function
• Spätes Feedback, nicht in Deployment-Pipeline

• Verzögerung in Berechnung von Compliance Score in Conformance Packs
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Atomic vs. Holistic

Atomic Holistic

• Fokus auf eine Dimension

• Fokus auf mehr als eine Dimension
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Fitness Function mit AWS Config

Atomic Holistic
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Ein kleines Beispiel

Order Lambda

Consumer Warehouse Lambda

Consumer Loyalty Lambda

Business Warehouse Lambda
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Fitness Function mit AWS Cloudtrail

• Zeichnet Events gegen Service APIs auf
• Stellt Daten als Monitoring-Service zur Verfügung
• Kann Daten von Nutzern und Services loggen
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Ein kleines Beispiel

Order Lambda

Consumer Warehouse Lambda

Consumer Loyalty Lambda

Business Warehouse Lambda
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Fitness Function mit AWS Cloudtrail

Atomic Holistic
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Triggered vs. Continuous

Triggered Continuous

• Explizit ausgelöst
• z.B. in Deployment-Pipeline

• Läuft “im Hintergrund”
• z.B. Monitoring
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Fitness Function mit AWS Cloudtrail

Atomic Holistic

Triggered Continuous
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AWS Cloudtrail bei anderen Vendoren

Azure Monitor Activity Log

Cloud Audit Logs
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Chaos Engineering
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Ein anderes kleines Beispiel

Financial Service Stock Service
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Chaos?

Financial Service Stock Service
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Kein Chaos!

Financial Service Stock Service

Cache
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Chaos Engineering bei anderen Vendoren

Azure Chaos Studio

Chaos Mesh
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Fitness Function mit Chaos Engineering

Atomic Holistic

Triggered Continuous
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Infrastruktur,
Logging,
Security …

Applikation

Entscheidungen
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Anecdotal vs. Data-Driven

Anecdotal Data-Driven

• Best Practices
• z.B. Findings von Tools und Checks

• Aus Anwendungs- und Infrastruktur-Daten extrahiert
• z.B. Metriken, Tracing
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Shift Right
Anecdotal Data-Driven

• Veränderung am System
• Neue Patterns erkennen
• Fitness Functions ersetzen und verbessern
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https://github.com/alexksbr/fitness-functions-cloud

https://github.com/alexksbr/fitness-functions-cloud
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Danke.
ak@embarc.de

@alexksbr

embarc.de

Jegliche Fragen sind willkommen!

https://www.embarc.de/fitnessfunctions-ak-swamuc-2022/

https://www.embarc.de/fitnessfunctions-ak-swamuc-2022/

