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Die Corona-Warn-App unter der Lupe

Zusammenfassung

Leuchtturmprojekt, Kostengrab, Hoffnungsträger und wichtiger Baustein in 
der Pandemiebekämpfung — zum deutschen Corona Warn App-System 
(kurz CWA) gehört neben den prominenten nativen iOS- und Android-Apps 
auch eine vielteilige Server-Lösung. Sie basiert auf einem zeitgemäßen 
Architekturstil und einem aktuellen Technologie-Stack. Und wurde unter 
hohem Zeitdruck federführend von SAP und Telekom realisiert.

In dieser interaktiven Session erarbeiten wir, welche zentralen 
Fragestellungen beim Entwurf einer solch verteilten Softwarelösung von 
Euch beantwortet werden müssen. Ihr lernt entlang der CWA ganz 
nebenbei, was die Stärken, aber auch Herausforderungen einer 
Microservices-Architektur sind.
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Mission Statement (für diesen Vortrag)

■ Einblicke geben in die Architektur der 
Corona-Warn-App.

■ Erfüllt das CWA-System die 
charakteristischen Eigenschaften einer 
Microservices-Architektur

■ Vorstellung eines Bewertungsansatzes, 
Ermitteln der Stärken, Risiken und 
Kompromisse der gewählten Architektur 
der CWA.
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Begleitendes Mural zur Interaktion

https://bit.ly/3x4PYSo
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Agenda

1 Was ist die Corona-Warn-App?

2 Vorstellung der Lösungsarchitektur

3 Microservices vs. CWA

4 Bewertungsansätze und die CWA

5 Transfer und weitere Informationen
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Agenda

1 Was ist die Corona-Warn-App?
2 Vorstellung der Lösungsarchitektur

3 Microservices vs. CWA

4 Bewertungsansätze und die CWA

5 Transfer und weitere Informationen1
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Neulich in den Medien …

“Die deutsche Corona-App ist womöglich 
unter Gesichtspunkten des Datenschutzes 
Weltklasse, für eine effiziente Bekämpfung 
der Pandemie allerdings so gut wie 
unbrauchbar.”

Kommentar NZZ, 13.12.2020
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Gemeinsam 
Corona bekämpfen

https://www.coronawarn.app
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Warum ist die App so wichtig?
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Wie funktioniert die App?

https://www.bundesregierung.de/breg-de/themen/corona-warn-app/corona-warn-app-erklaerfilm-1758828
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Was passiert mit den Daten?

Keine 
Anmeldung

Keine 
Rückschlüsse 
auf persönliche 
Daten

Dezentrale 
Speicherung

Keine Einsicht 
für Dritte
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Testen lassen
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Executive Summary

This document describes and analyzes a system
for secure and privacy-preserving
proximity tracing at large scale. This 
system provides a technological foundation to
help slow the spread of SARS-CoV-2 by
simplifying and accelerating the process of
notifying people who might have been exposed
to the virus so that they can take appropriate
measures to break its transmission chain. The 
system aims to minimise privacy and
security risks for individuals and
communities and guarantee the highest
level of data protection.
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Overview

This document provides the detailed technical
specification for a new privacy-preserving
Bluetooth protocol to support Exposure
Notification. Exposure Notification makes it possible
to combat the spread of the coronavirus — the
pathogen that causes COVID-19 — by alerting
participants about possible exposure to
someone they have recently been in contact
with, who has subsequently been positively
diagnosed as having the virus. [..] uses the
Bluetooth Low Energy wireless technology
for proximity detection of nearby
smartphones, and for the data exchange
mechanism.
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Auftraggeber

Herausgeber

Entwicklung

Berater
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Mission Statement

Die Corona-Warn-App (CWA) hilft Infektionsketten des 
SARS-CoV-2 (COVID-19-Auslöser) in Deutschland 
nachzuverfolgen und zu unterbrechen.

Die App basiert auf Technologien mit einem 
dezentralisierten Ansatz und informiert Personen, wenn 
sie mit einer infizierten Person in Kontakt standen.

Transparenz ist von entscheidender Bedeutung, um die 
Bevölkerung zu schützen und die Akzeptanz zu erhöhen.

nach https://www.coronawarn.app/de/

Was ist die Corona-warn-App?
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Kontextabgrenzung
Dieser fachliche Systemkontext zeigt das Corona-Warn-App-System im 
Zusammenspiel mit den wichtigsten Benutzern und Fremdsystemen. 
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Fachlicher Systemkontext, Akteure

Akteur Beschreibung
App-Nutzer/in Erhält Informationen über mögliche Begegnungen mit infizierten 

Personen und eigene Testergebnisse. Verifiziert eigene 
Testergebnisse und warnt so freiwillig andere.

Verifikations-Hotline Unterstützt App-Nutzer/innen bei der Freischaltung positiver 
Testergebnisse (“teleTAN").

Gesundheitsämter 
und Testlabore

Liefern anonymisierte Testergebnisse an das System.

Robert Koch-Institut 
(RKI)

Stellt Inhalte ("Content") für die App zur Verfügung und bestimmt 
Parameter für die Messung der Kontakte ("Risiko-Ermittlung"). 
Empfängt Auswertungen, etwa aus der Datenspende.

Ausländische 
Kontaktverfolgungen

Austausch mit dezentralen Anwendungen anderer Länder zur 
grenzüberschreitenden Ermittlung von Kontakten.

Kurze Erläuterungen zu den Benutzern und Fremdsystemen
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Rahmenbedingungen

Ausgewählte Vorgaben an Entwicklung und Betrieb sowie 
einige Informationen zum politischen Umfeld.

Technische Vorgaben
■ Entwicklung von nativen, mobilen Clients für Android-

und iOS-Smartphones
■ Verfolgen eines dezentralen Ansatzes für die 

Datenspeicherung
■ Einsatz des Exposure Notification Framework von 

Google und Apple
■ Betrieb der Backend-Komponenten in der Open 

Telekom Cloud
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Rahmenbedingungen (Fortsetzung)

Organisatorischer Rahmen und Umfeld
■ Auftraggeber: Deutsche Bundesregierung
■ Entwicklung und Betrieb durch ein Konsortium aus zwei 

Auftragnehmern (SAP und Deutsche Telekom)
■ Start der Entwicklung 04/2020
■ enger Zeitrahmen (Apps zum Download verfügbar ab 06/2020) 
■ hoher politischer Druck, viele Parteien involviert (Ministerien, 

Behörden, RKI ...)
■ große Medienaufmerksamkeit
■ gewisse Skepsis innerhalb der Bevölkerung
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Ziel Beschreibung

Höchster Datenschutz Der Schutz der personenbezogenen Daten hat oberste 
Priorität. (Sicherheit)

Effektive 
Warnfunktionalität

Die App ist ein effektiver Baustein bei der Pandemie-
Bekämpfung. (Funktionale Eignung)

Attraktive Lösung für 
App-Nutzer

Die App ist leicht zu installieren sowie intuitiv und effizient zu 
bedienen. (Benutzbarkeit)

Hohe Zuverlässigkeit
Die Lösung geht mit Lastspitzen wegen hoher Nutzer- oder 
Infektionszahlen ebenso souverän um, wie mit Störungen 
und böswilligen Angriffen. (Zuverlässigkeit)

Gute Wartbarkeit
Die Software lässt sich leicht anpassen, wenn z. B. Nutzer/-
innen, Politik oder neue Forschungsergebnisse es erfordern.
(Wartbarkeit/Erweiterbarkeit)

Top-Qualitätsziele Corona-Warn-App

Die Reihenfolge gibt Orientierung bezüglich der Wichtigkeit.
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Gemeinsame Übung in Mural
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Agenda

1 Was ist die Corona-Warn-App?

2 Vorstellung der Lösungsarchitektur
3 Microservices vs. CWA

4 Bewertungsansätze und die CWA

5 Transfer und weitere Informationen2
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Architektur CWA: Informelles Überblicksbild

Quelle der Abbildung:  S. Zörner, F. Sippach: „So gehen Architektur-Reviews! Entlang der Corona-Warn-App“, OOP  2021
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Lösungsstrategie

Qualitätsziel: Höchster Datenschutz
■ Datensparsamkeit (nur minimale, notwendige Informationen)
■ Dezentraler Ansatz, Speicherung der Daten lokal beim App-Nutzer
■ Verschlüsselung aller Bewegungsdaten
■ Teilen von Daten nur nach Aufforderung
■ Transparente Entwicklung (Quelltexte und Konzepte einsehbar)

Die folgenden Prinzipien, Muster, Konzepte und 
Technologien adressieren die Top-Qualitätsziele und 
begünstigen deren Erreichung.
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Lösungsstrategie (2/3)

Qualitätsziel: Attraktive Lösung für App-Nutzer
■ Native Apps für iOS und Android
■ Verteilung durch die jeweiligen Stores
■ Übersichtliche Gestaltung, simple Bedienung
■ Geringer Ressourcen-Verbrauch, u.a. durch Bluetooth Low Energy und 

Datensparsamkeit

Qualitätsziel: Effektive Warnfunktionalität
■ Digitale Abläufe zur Risikowarnung
■ Unterstützung der gängigsten Smartphones (mehr als 90% aller Geräte)
■ Verwendung des Exposure Notification Frameworks
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Lösungsstrategie (3/3)

Qualitätsziel: Gute Wartbarkeit
■ Fachlich getriebene Zerlegung der Apps
■ Modularisierung des Backends in Microservices mit separater Datenhaltung
■ Verwendung verbreiteter Standard- und Open Source-Bibliotheken
■ Entwicklung als Open Source, gute Dokumentation
■ Tool-gestützte Überwachung der Code-Qualität

Qualitätsziel: Hohe Zuverlässigkeit
■ Robuste Lösung, Apps erfassen Begegnungen ohne Verbindung zum Backend
■ Backend in der Public Cloud, Orchestrierung mit Kubernetes
■ Modularisierung des Backends in unabhängige, skalierbare Services
■ Bereitstellung von zu lesenden Daten über Content Delivery Network
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Tatsächliche Zerlegung im Quelltext

GitHub-Repositories
https://github.com/corona-warn-app/...
■ cwa-app-android
■ cwa-app-ios
■ cwa-ppa-server („Data Donation“)
■ cwa-server („Backend“)
■ cwa-testresult-server
■ cwa-verification-server
■ cwa-verification-portal

„Bausteinsicht, Ebene 1“

CWA-Server (Backend)
Bausteinsicht, Ebene 2
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Umfang je Baustein auf Ebene 1

Ermittelt mit Teamscale, Stand 01.04.2021, nur Quelltext (Kotlin, Swift, Java), inklusive Tests
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Treemap zum Umfang inkl. Programmiersprachen

Swift Kotlin Java

Die Fläche einer Kachel entspricht LOCs des Repositories, die Farbe der Programmiersprache.

iOS App Android App

Backend 
Server

Data Donation 
Server
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Grobe Zerlegung (Bausteinsicht, Ebene 1)
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Grobe Zerlegung, Bausteine auf Ebene 1
Baustein Wesentliche Aufgabe
iOS App Native App für iPhones. Nutzt das GAEN-System von Google und Apple zur 

Kontaktermittlung. Ermittelt das Infektionsrisiko anhand von 
Diagnoseschlüsseln.

Android App Native Android App, analog zur iOS App. 
Backend Server
(aka „CWA Server“)

Nimmt die Diagnoseschlüssel positiv getesteter Nutzer entgegen und teilt sie 
mit anderen Nutzern über ein CDN. Interagiert mit den Kontaktverfolgungen 
anderer Länder („Federation“). 

Testresult Server Empfängt und speichert die Testergebnisse von angeschlossenen Laboren.
Verification Server Sichert ab, dass ein Nutzer zugestimmt hat, seinen positiven Test zu melden, 

und dass das Labor tatsächlich positiv getestet hat.
Verification Portal Ermöglicht die Erzeugung von teleTANs im Verification Server über ein 

einfaches Browser-Frontend.
Data Donation Server 
(aka „PPA Server”)

Nimmt Nutzerdaten bei aktivierter Datenspende entgegen und speichert sie, 
ohne Rückschlüsse auf individuelle Personen zuzulassen.
(PPA = Privacy Preserving Analytics)
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Zerlegung Backend Server (Bausteinsicht, Ebene 2)
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Backend Server, Bausteine

Baustein Wesentliche Aufgabe
Submission Service Nimmt Diagnoseschlüssel inkl. TAN vom Smartphone entgegen, 

verifiziert das positive Ergebnis, und speichert die Schlüssel in der 
Datenbank.

Distribution Service Liefert die Diagnoseschlüssel positiv getesteter in Form von Dateien an 
einen S3-kompatiblen Speicher. 

Federation Key 
Download Service

Kümmert sich um Download, Validierung, Extraktion und Speicherung 
der Schlüssel vom Federation-Gateway.

Federation Key 
Upload Service

Kümmert sich um den Upload der DE-Schlüssel zum Federation-
Gateway. Läuft periodisch (Cron-Job).

Federation Callback 
Service

Nimmt über einen REST-Service Anfragen zum Download entgegen, 
die der Federation Key Download Service verarbeitet.

Common Gemeinsame Klassen für Persistenz (Entitäten), Federation, Protocol 
Buffer-Definitionen.
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Technologie-Stack (Ausschnitt)

• Native Clients in Swift bzw. 
Kotlin für iOS und Android

• SQLite

• Java 11
• Spring Boot/Cloud/Data
• Lombok, Guava, …
• REST, Protobuf
• OpenAPI, Micrometer
• Liquibase

• Maven, Gradle
• Docker, Kubernetes
• Open Telekom Cloud 

(OpenStack)
• PostgreSQL, S3, CDN
• Keycloak
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Agenda

1 Was ist die Corona-Warn-App?

2 Vorstellung der Lösungsarchitektur

3 Microservices vs. CWA

4 Bewertungsansätze und die CWA

5 Transfer und weitere Informationen3
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Informelles Überblicksbild

Quelle der Abbildung:  S. Zörner, F. Sippach: „So gehen Architektur-Reviews! Entlang der Corona-Warn-App“, OOP  2021
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Microservices in kurz …

“In short, the microservice architectural style is an approach to 
developing a single application as a suite of small services, 
each running in its own process and communicating with 
lightweight mechanisms…”

(James Lewis, Martin Fowler, 2014)
➔ https://martinfowler.com/articles/microservices.html

Typische Eigenschaften
Zerlegung in relativ kleine (fachliche) Services
Services sehr lose gekoppelt
Services einzeln installierbar und upgradebar
Dezentrale Datenhaltung
Hoher Freiheitsgrad bei Technologieauswahl
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Charakteristische Eigenschaften

Zerlegung in 
Services

Dezentrales 
Datenmanagement

Produkte, 
nicht Projekte

Organisiert um 
Geschäftsfähigkeiten

Infrastruktur-
Automatisierung

Design für 
Störungen
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Gemeinsame Übung in Mural
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Agenda

1 Was ist die Corona-Warn-App?

2 Vorstellung der Lösungsarchitektur

3 Microservices vs. CWA

4 Bewertungsansätze und die CWA
5 Transfer und weitere Informationen4
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Gegeneinanderhalten … 

Best Practices
Stile und Muster, Prinzipien, 
Methoden und Vorgehen, ...

Architektur / Entwurf
Entscheidungen, Konzepte, 

Modelle, ...

Architekturrelevante 
Anforderungen

Vorgaben, Qualitätsziele, ...

Umsetzung
Quelltext, Implementierung, 

laufendes System, ...
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Gegeneinanderhalten … 

Best Practices
Stile und Muster, Prinzipien, 
Methoden und Vorgehen, ...

Architektur / Entwurf
Entscheidungen, Konzepte, 

Modelle, ...

Architekturrelevante 
Anforderungen

Vorgaben, Qualitätsziele, ...

Umsetzung
Quelltext, Implementierung, 

laufendes System, ...

Qualitative Bewertung
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Qualitative Architekturbewertung

ATAM
Architecture tradeoff analysis method

n verbreitetste Methode zur Bewertung 
von Softwarearchitektur

n früh anwendbar
n qualitative Bewertung,

szenarienbasiert
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Szenarienbasierte Bewertung

Ablauf

(1) Szenarien generieren

(2) Szenarien priorisieren

(3) Szenarien durchsprechen
(der Reihe, nach Priorität)

Quelle der Abbildung:  S. Toth, Vorgehensmuster für Softwarearchitektur, 3. Auflage, Hanser 2019
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Was ist ein Szenario?

Ein Qualitätsszenario (auch: Bewertungsszenario) ...

n ... ist ein kurzer Text (1-3 Sätze). 

n ... beschreibt beispielhaft die Verwendung des Systems, und zwar 
so dass ein Qualitätsmerkmal die Hauptrolle spielt.

Man muss sinnvoll drüber reden können.
Man muss es (theoretisch) überprüfen können.
(Kein Abnahmekriterium, kein Testfall!)!

Wie konkret?



49Falk Sippach: “CWA unter der Lupe“ embarc.de

Brainstorming – analog oder digital
In Präsenz:
Post-its

Remote:
Digitale Whiteboards
(miro, Mural, …)
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Ergebnis: Qualitätsbaum mit Szenarien
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Beispiel: Unser CWA-Qualitätsbaum, priorisiert

Legende für Priorität
- Fachliche Wichtigkeit
- Technische Schwierigkeit

- Rot: Hoch
- Gelb: Mittel
- Grau: Niedrig
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Szenarienbasierte Bewertung

Ablauf

(1) Szenarien generieren

(2) Szenarien priorisieren

(3) Szenarien durchsprechen
(der Reihe, nach Priorität)

Quelle der Abbildung:  S. Toth, Vorgehensmuster für Softwarearchitektur, 3. Auflage, Hanser 2019
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Ausgewählte Kompromisse

Ausliefern der Diagnoseschlüssel über CDN im Batch, 
Aktualisierung durch Apps in Intervallen 
(+) spart Ressourcen, vor allen an den Endgeräten
(+) robust, erhöht Zuverlässigkeit
(-) Zeitverzögerung bei Risikoermi9lung 

Explizite Freigabe posiBver Testergebnisse durch Nutzer/in erforderlich 
(+) erhöht Vertrauen in die Lösung
(-) reduziert effek<ve Warnfunk>onalität

Verteilte Anwendung auf dem Backend 
(+) gut für Datenschutz (Trennung der Daten) 
(+) verfügbar(er) im Falle von Teilausfällen
(-) schwieriger zu entwicklen und zu betreiben 

Vergleichsweise hohe Kopplung der Microservices (tw. 
synchrone KommunikaBon, tw. geteilte Daten) 
(+) einfacher umzusetzen, schneller am Markt 
(-) erschwert unabhängige Entwicklung
(-) reduziert oder behindert Zuverlässigkeit
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Qualitative Methoden

n binden Stakeholder optimal ein und fördern so 
den Austausch 

n früh anwendbar

n passen auf alle Qualitätsmerkmale

Schwächen

Stärken

n Workshops nicht trivial in der Durchführung 
(Planung, Moderation ...)

n qualitative Durchsprache ist kein Messen 
(„Restrisiko“ bleibt)
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Quantitative Analyse

Umsetzung

§ Quelltext der Software
§ die Struktur der Elemente, deren 

Beziehungen untereinander
§ Leistungswerte des laufenden 

Systems

Quantitative Bewertungsansätze setzen auf vermeintlich belastbarere Fakten. 
Sie  „vermessen“ die Lösung:
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Gegeneinanderhalten … 

Best Practices
Stile und Muster, Prinzipien, 
Methoden und Vorgehen, ...

Architektur / Entwurf
Entscheidungen, Konzepte, 

Modelle, ...

Architekturrelevante 
Anforderungen

Vorgaben, Qualitätsziele, ...

Umsetzung
Quelltext, Implementierung, 

laufendes System, ...
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Abhängigkeiten aus Ebene 2 in Teamscale
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So sähe ein Verstoß aus …

Hinweis: Die Abhängigkeit zwischen Upload und Submission Service 
hatten wir von Hand im Quelltext eingebaut zu Demonstrationszwecken.
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Gegeneinanderhalten … 

Best Practices
Stile und Muster, Prinzipien, 
Methoden und Vorgehen, ...

Architektur / Entwurf
Entscheidungen, Konzepte, 

Modelle, ...

Architekturrelevante 
Anforderungen

Vorgaben, Qualitätsziele, ...

Umsetzung
Quelltext, Implementierung, 

laufendes System, ...
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Corona-Warn-App

Metriken zur „direkten“ Zielüberprüfung (Beispiele)

■ Downloadzahlen und Anzahl Rezensionen in den App-Stores

■ Anrufe bei der telefonischen Hotline (z.B. täglich)

■ Eingespielte Testergebnisse, Benachrichtigungen

■ Geteilte positive Testergebnisse (inkl. Anteil an allen positiven Tests)

■ …

Screenshot aus der App, 3.6.2021

Aus den offiziellen Zahlen des 
RKI, Stand 1.6.2021
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Quantitative Methoden

n Messungen sind leicht automatisierbar und wiederholbar 
n Wenig Bauchgefühl, Zahlen sind gute Argumente

Schwächen

Stärken

n Vergleichsweise spät einsetzbar
n Messungen können nicht alle Qualitätsmerkmale gut 

erfassen
n Gefahr der Missdeutung und Fehlleitung
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Agenda

1 Was ist die Corona-Warn-App?

2 Vorstellung der Lösungsarchitektur

3 Microservices vs. CWA

4 Bewertungsansätze und die CWA

5 Transfer und weitere Informationen5
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Gegeneinanderhalten … 

Best Practices
Stile und Muster, Prinzipien, 
Methoden und Vorgehen, ...

Architektur / Entwurf
Entscheidungen, Konzepte, 

Modelle, ...

Architekturrelevante 
Anforderungen

Vorgaben, Qualitätsziele, ...

Umsetzung
Quelltext, Implementierung, 

laufendes System, ...
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Microservices in kurz …

“In short, the microservice architectural style is an approach to 
developing a single application as a suite of small services, 
each running in its own process and communicating with 
lightweight mechanisms…”

(James Lewis, Martin Fowler, 2014)
➔ https://martinfowler.com/articles/microservices.html

Typische Eigenschaften
Zerlegung in relativ kleine (fachliche) Services
Services sehr lose gekoppelt
Services einzeln installierbar und upgradebar
Dezentrale Datenhaltung
Hoher Freiheitsgrad bei Technologieauswahl
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Kleine Umfrage zu Eurem Vorhaben … 

https://forms.gle/TfK5Mc9hn8icgPyT7

https://forms.gle/TfK5Mc9hn8icgPyT7
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Video-Tipp zur Corona-Warn-App

Video-Serie zur Funktionsweise der 
CWA von Thomas Bayer auf YouTube.

„Technischer Blick auf die Corona Warn App und 
ihre Backend-Systeme. Videos zur Funktionsweise, 
Softwarearchitektur, Protokollen, Sicherheit.“

#1: Wie funktioniert die Corona Warn App (CWA)?
https://www.youtube.com/watch?v=MEQ0wzk1Cp8

#2: Softwarearchitektur der Corona App
https://www.youtube.com/watch?v=ytglSxeTPyU

#3: Kommunikation mit Backend-Servern in der Cloud #1
https://www.youtube.com/watch?v=RKoBcsCA5ts

#4: Corona App Technik: Backend, Datenbank, S3, Cloud Teil #2
https://www.youtube.com/watch?v=7mebVNWcGxU



67Falk Sippach: “CWA unter der Lupe“ embarc.de

Stetige Weiterentwicklung

Veranstaltungen, 
Restaurantbesuche

Einkaufen Digitaler 
Impfausweis 

Anzeige der aktuellen Zahlen, 
freiwilliges Senden von Daten 

zu statistischen Zwecken 
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Blog-Beiträge

➔ https://www.embarc.de/architekturprinzipien-pruefsteine/

Architekturprinzipien anhand der Prüfsteine für die 
Beurteilung von „Contact Tracing“-Apps des CCC

Architekturüberblick zum Corona-Warn-App 
System

➔ https://www.embarc.de/cwa-unter-der-lupe/
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Flyer zur CWA

Wir schicken Euch gerne ein Exemplar zu! 
Einfach eine E-Mail senden an

stefan.zoerner@embarc.de

mit Betreff „Flyer“ und Eurer Postadresse 
im Text, dann geht das los …
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Folien von heute als PDF zum Download

è embarc.de/download/
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fs@embarc.de

@sippsack

è xing.to/fsi
Falk Sippach

Vielen Dank.
Ich freue mich auf Eure Fragen!


