Corona-Warn-App
entschlusselt.

Microservices unter der Lupe.

FALK SIPPACH

embarc Architektur Midsommar 2021 ‘\
Donnerstag, 24.06.2021 Coftware Cogu(igGmbH




Die Corona-Warn-App unter der Lupe

Zusammenfassung

Leuchtturmprojekt, Kostengrab, Hoffnungstrager und wichtiger Baustein in
der Pandemiebekampfung — zum deutschen Corona Warn App-System
(kurz CWA) gehort neben den prominenten nativen iOS- und Android-Apps
auch eine vielteilige Server-Losung. Sie basiert auf einem zeitgemalen
Architekturstil und einem aktuellen Technologie-Stack. Und wurde unter
hohem Zeitdruck federfuhrend von SAP und Telekom realisiert.

In dieser interaktiven Session erarbeiten wir, welche zentralen
Fragestellungen beim Entwurf einer solch verteilten Softwarelésung von
Euch beantwortet werden mussen. |hr lernt entlang der CWA ganz
nebenbei, was die Starken, aber auch Herausforderungen einer
Microservices-Architektur sind.
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Falk Sippach

= Softwarearchitekt, Berater, Trainer bei embarc
= frUher bei Orientation in Objects (OIO), Trivadis

Schwerpunkte:
= Architekturberatung und -bewertung
= Cloud- und Java-Technologien

arcA\

Software Consulting GmbH
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Mission Statement (fur diesen Vortrag)

= Einblicke geben in die Architektur der
Corona-Warn-App.

« Erfullt das CWA-System die
charakteristischen Eigenschaften einer
Microservices-Architektur

= Vorstellung eines Bewertungsansatzes,
Ermitteln der Starken, Risiken und
Kompromisse der gewahlten Architektur
der CWA.
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Begleitendes Mural zur Interaktion

i ‘g) Herzlich willkommen!

Varratet bitte @n bifichen was Gber Euch!

Baut Ihr oder Euer Team eine Microservices-Ldsung?

Schnappt Euch einen farbigen Punkt
und klebt inn dber die Skala rechts ...

T oy Bt it Wrtar iyl
witn, gor kbt [Erp I —— Seriow wt i,
Moo
‘ Wie gut kennt Ihr dle alner
Schnappt Euch einen farbigen Punkt
und klebt inn Uber dle Skala rechts
(ZXX XXX XX ]
°
I 1 1 Il I
) | T T T I
[
L] T o wst i, Wone 0 e bt 1 K wimi o
Wh
b prssed ooy bt Prs ety

Nutzt Ihr die CWA? Habt Inr gie Corona Wam App auf Eurem Smartphone Installien?

Verschigbt elnen Punkt rachts auf
den jewedigen Beraichl

cOo000CQ00
c0000Cc000
co000C000
co000Cc000

https://bit.ly/3x4PYSo

‘\ Falk Sippach: “CWA unter der Lupe” embarc.de 5




Agenda

Was ist die Corona-Warn-App?
Vorstellung der Losungsarchitektur
Microservices vs. CWA

Bewertungsansatze und die CWA

A A WO N =

Transfer und weitere Informationen
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Agenda

1 Was ist die Corona-Warn-App?
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Neulich in den Medien ...

® © ® B wie Deutschland in die Coron: X =+

&« C @& nzz.ch/meinung/wie-deutschland-in-die-corona-kata.. ® Q@ ¢ dx % e :
= > Meinung Reue Jiircher Jeitung A Anmelden  Q
“Die deutsche Corona-App ist womoglich

Das «unterschitzte Virus»: Wie unter Gesichtspunkten des Datenschutzes

Deutschland sehenden Auges in die

«Corona-Katastrophe» schlitterte Weltklasse, fiir eine effiziente Bekampfung
der Pandemie allerdings so gut wie

Seit zehn Monaten grassiert die Pandemie, seit zehn Monaten

debattieren deutsche Politiker (iber Massnahmen dagegen. Effiziente unbrauChbar. »

Pravention blieb dabei auf der Strecke. Das Resultat ist der zweite

harte Lockdown.

eeeauLL L e Kommentar NZZ, 13.12.2020

Jtene Jiivcher Jeitung
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CORONA

WARN-APP

Gemeinsam
Corona bekampfen

https://www.coronawarn.app




Warum ist die App so wichtig?




Wie funktioniert die App?

https://www.bundesregierung.de/breg-de/themen/corona-warn-app/corona-warn-app-erklaerfilm-1758828
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Was passiert mit den Daten?

N Qo

: O O Dezentrale
Keine E i ] Speicherung

060

Anmeldung

XK XK XK XK XK /\

-
L———J
Keine l
Ruckschlusse l\
auf personliche
Daten
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Testen lassen

Name, Vorname des Getesteten

Auftrag fir SARS-CoV-2 Testung nach
RVO oder regionaler Sondervereinbarung

>>>>>>>> Formular nicht kopieren! <<<<<<<<

Gemeinsam schnell die

R i PR \/F\:] INFEK I IONSKE ' I E
Maxi 12.10.1982 = v
Musteradresse ; - . ?
dimiw HT
< P SR P2 paa \ ;‘v/ Die App als Beitrag, um die Pandemie weiter einzuddmmen
ST - rreE I | | I I | [T l:] Sonderversinbarung \ll/
123456789 | 123456783 |19.08.2020 KV-Sonderzifier H
g o e P Tragen Sie aktiv zur Einddmmung der Pandemie bei. Nutzen Sie die Corona-Warn-App.
L Il | 0 | Ol 8| 7] 0| I 1| Ol 3| SI — D\;ﬁenere Die App zu nutzen ist ganz einfach. lhre Daten sind dabei sicher und werden nicht weitergegeben.
I ] | l I <2 = . estur . . . g p
g 1. Laden Sie die App im Apple Store oder Google Play Store. Die App ist kostenlos.
2. Richten Sie die App ganz einfach ein. Sie werden dabei in der App angeleitet.
l:l i&mmwo |:| ﬁmmohehen l:l - "'—'ﬁ}‘,g g‘e’?Vwbminng 3. Scannen Sie den QR-Code und Sie erhalten eine Benachrichtigung, sobald Ihr Testergebnis vorliegt.
2RV 4 Nr.4 b) RVO 4. Im Falle eines positiven Testergebnisses kénnen Sie andere App-Nutzer freiwillig warnen.
D &ehu‘g Larhohtes Risiko” durch Corona-Warn-App D aisikc;geboet (inland) Hinweise zum Datenschutz: Sie méchten die Corona-Warn-App (,App") des Robert-Koch-Instituts (,RKI) zum Abruf Ihres Testergebnisses verwenden.
S z : Um Ihr Testergebnis (iber die App abrufen zu kénnen ist es notwendig, dass Ihr Testergebnis von dem Labor an die Server-Systeme der App Ubermittelt wird.
Besondere Risikomerkmale ainer Westerverbreitung jsefern zutemend, heto snkrauzon) Verkirzt dargestellt erfolgt dies, indem das Labor Ihr Testergebnis, verkniipft mit einem maschinenlesbaren QR-Code, auf einem hierfiir bestimmten Server der
R X App-Infrastruktur ablegt. Der QR-Code ist Ihr Pseudonym, weitere Angaben zu Ihrer Person sind fiir die Anzeige des Testergebnisses in der App nicht erforderlich.
Betraut/unter- Meadzinischen Enrichtungen Dﬂeq‘e- und andaran Wohneinnchtungen Sie erhalten untenstehend eine Kopie des QR-Codes, der durch die Kamerafunktion Ihres Smartphones in die App eingelesen werden kann. Nur hierdurch ist eine
gebracht n: |\ amixdve/shitond {1 8 Retungsoiereto, @ E. Astirvokz.granztaton Verkniipfung des Testergebnisses mit Ihrer App méglich. Mit Ihrer Einwilligung kénnen Sie dann Ihr Testerglc_abnis mit Hilfe der App abrufen. Ihr Testergebnis wird
\ Fataclrchiungan) andare Massanurtan 0o _FW» laL;tomatiksch nach221 Taggn a+1f dem Server gelc‘ssch Wenn Sie mit deréjbermimung Ihres pseudonymin egtergsbnisses mittels des QR-(éodes an d'{:/ﬁ;(pp- i
Tati 2 & - .af yricl o 2 o o nfrastruktur zum Zweck des Testabrufs einverstanden sind, bestétigen Sie dies bitte gegentiber Ihrem Arzt. Sie kénnen Ihre Einwilligung jederzeit mit Wirkung fiir
D 5".}%%5 . ] D E:eﬂr’g;ﬁ Sgn?&sermhmnw D ?ﬁ"ﬁﬁﬂiﬁ&c{” gggmu-c "f‘?ﬂﬁ:‘n@- < die Zukunft widerrufen. Bitte beachten Sie jedoch, dass aufgrund der vorhandenen Pseudonymisierung eine Zuord on nicht erfolgen kann und
a ng: STELND DAME!S 3or ERgiedarngiie, ‘5‘0 daher eine Léschung Ihrer Daten erst mit Ablauf der 21-t';?igen Speicherfrist automatisiert erfolgt. Einzelheiten hig in den
‘&\) >>Datenschutzhinweisen<< der Corona-Warn-App des RKI.
hs Enverstandnis des Getasteten zum Ubamittain des Testergsbnisses for o5 * Wenn Sie jiinger als 16 Jahre alt sind, besprechen Sie die Nutzung der App
acke Ger Corona-Warm-App auf den vom RK| betriebanan Server wurde erteit I C‘\ bitte mit lhren Eltern oder Ihrer sorgeberechtigten Person. Scannen Sie
bm Getesteten wurden Himweise zum Datenschuiz ausgehandigt. i 6\\ - 5
—_— i Tl . —_— eo\(\ Ihre Notizen: diesen
s Gesundheitsamt - Ubermittiung gem. fektionsschutzgesetz -
Telefonnummer des Gatestaten Ne QR-Code
LIR1E] 18 RLY U R EDS | sty 3 vteser
mach AVD 0dsr Soncarvarehnbarung

3D8008-3567F 3F2-4DCF-43A3-8737-4CD1F87D6FDA OEGD (2020

L -
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Decentralized Privacy-Preserving Proximity Tracing

Executive Summary Version: 25 May 2020,

Contact the first author for the latest version.

EPFL: Prof. Carmela Troncoso, Prof. Mathias Payer, Prof. Jean-Pierre Hubaux, Prof. Marcel

This document describes and analyzes a system e ey - ol i s s,
for secure and privacy-preserving
proximity tracing at large scale. This KU Leuver: Prof. BartPrenee, rof.Nigel mart,Dr. Aysajan Abidin
system provides a technological foundation to s ot

help slow the spread of SARS-CoV-2 by CIsPA:Prof.Ca Cremers,Prf.Hichael Backes, . Nils Ol Tiperiater
simplifying and accelerating the process of g s s
notifying people who might have been exposed Alx Marsele Uni, Undverst d Totlos, CHRS, CPT: D. lin Barat

to the virus so that they can take appropriate IMDE Softuare Instiute: rof.Dari Fire
measures to break its transmission chain. The o T g e

system aims to minimise privacy and .
security risks for individuals and cPFL emizirich BHEREY Tupeift
communities and guarantee the highest ‘

level of data protection.

»%2 UNIVERSITA
"%, = DEGLI STUDI
<’ DITORINO
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@& Google Overview

This document provides the detailed technical
specification for a new privacy-preserving
Bluetooth protocol to support Exposure
Notification. Exposure Notification makes it possible

Exposure Notification to combat the spread of the coronavirus — the
Bluetooth Specification pathogen that causes COVID-19 — by alerting
Preliminary — Subject to Modification and Extension participants about possible exposure to

Apr 2020 someone they have recently been in contact
n2 with, who has subsequently been positively

diagnosed as having the virus. [..] uses the
Bluetooth Low Energy wireless technology

for proximity detection of nearby
smartphones, and for the data exchange

mechanism.
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[ )] github.com ¢ M ]

Search or jump to... / Pull requests Issues Marketplace Explore

Corona-Warn-App

The official COVID-19 exposure notification app for Germany.

C‘? https://coronawarn.app &4 corona-warn-app.opensource@sap...

E] Repositories 12 ) Packages A People 56 [l Projects
Q Find a repository... Type: All » Language: All ~
. Top languages
cwa-app-ios A planguag
Native iOS app using the exposure notification framework from Apple. @ Java @ Kotlin @ TeX Swift
swift %248 Y¢1510 (D46 (1issue needs help) 393  Updated 14 hours ago @ FreeMarker
cwa-app-android A People 56 >

Native Android app using the Apple/Google exposure notification API.

@ Kotlin K_T_l Apache-2.0 ?;9 458 {} 2,139 @ 93 (2 issues need help) I'l 3 Updated 18 hours ago Q a‘@
][' &,
cwa-server -
. . e . N
Backend implementation for the Apple/Google exposure notification API. @ %‘*
corona coronavirus covid-19 covid19 cwa-server ——
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Die
% Bundesregierung Berater

~ Fraunhofer

CISPA

HELMHOLTZ CENTER FOR
INFORMATION SECURITY

Auftraggeber

\

A" [)
_\\ ’
=

ROBERT KOCH INSTITUT

Herausgeber a %>

% | Bundesamt
fur Sicherheit in der
®

Informationstechnik

 BtD]

Der Bundesbeauftragte
fiir den Datenschutz und
die Informationsfreiheit
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Mission Statement

Was ist die Corona-warn-App? w

CORONA
Die Corona-Warn-App (CWA) hilft Infektionsketten des WARN-APP
SARS-CoV-2 (COVID-19-Ausloser) in Deutschland
nachzuverfolgen und zu unterbrechen.

Die App basiert auf Technologien mit einem
dezentralisierten Ansatz und informiert Personen, wenn
sie mit einer infizierten Person in Kontakt standen.

Transparenz ist von entscheidender Bedeutung, um die
Bevolkerung zu schutzen und die Akzeptanz zu erhohen.

nach https://www.coronawarn.app/de/
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Kontextabgrenzung

'w

CORONA

WARN-APP

Dieser fachliche Systemkontext zeigt das Corona-Warn-App-System im
Zusammenspiel mit den wichtigsten Benutzern und Fremdsystemen.

Legende
«system» { Verifikations-

App-Nutzer/in Corona Warn App Hotline % Benutzer

CWA-System stellt
Oberflache bereit

Fremdsystem
‘ CWA-System stellt

Schnittstelle(n) bereit

— Interaktion

Auslandische Gesundheitsamter
Kontaktverfolgung und Testlabore

Robert Koch-Institut (RKI)
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Fachlicher Systemkontext, Akteure

Kurze Erlauterungen zu den Benutzern und Fremdsystemen

App-Nutzer/in Erhalt Informationen GUber mogliche Begegnungen mit infizierten
Personen und eigene Testergebnisse. Verifiziert eigene
Testergebnisse und warnt so freiwillig andere.

Verifikations-Hotline  Unterstitzt App-Nutzer/innen bei der Freischaltung positiver
Testergebnisse (“teleTAN").

Gesundheitsamter Liefern anonymisierte Testergebnisse an das System.
und Testlabore

Robert Koch-Institut  Stellt Inhalte ("Content") fir die App zur Verfiugung und bestimmt
(RKI) Parameter fur die Messung der Kontakte ("Risiko-Ermittlung").
Empfangt Auswertungen, etwa aus der Datenspende.

Auslandische Austausch mit dezentralen Anwendungen anderer Lander zur
Kontaktverfolgungen  grenziuberschreitenden Ermittlung von Kontakten.

‘\ Falk Sippach: “CWA unter der Lupe” embarc.de 20



Rahmenbedingungen

Ausgewahlte Vorgaben an Entwicklung und Betrieb sowie
einige Informationen zum politischen Umfeld.

Technische Vorgaben

= Entwicklung von nativen, mobilen Clients fur Android-
und iOS-Smartphones

s Verfolgen eines dezentralen Ansatzes fur die
Datenspeicherung

s Einsatz des Exposure Notification Framework von
Google und Apple

s Betrieb der Backend-Komponenten in der Open
Telekom Cloud
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Rahmenbedingungen (Fortsetzung)

Organisatorischer Rahmen und Umfeld
s Auftraggeber: Deutsche Bundesregierung

s Entwicklung und Betrieb durch ein Konsortium aus zwei
Auftragnehmern (SAP und Deutsche Telekom)

= Start der Entwicklung 04/2020
= enger Zeitrahmen (Apps zum Download verfugbar ab 06/2020)

= hoher politischer Druck, viele Parteien involviert (Ministerien,
Behorden, RKI ...)

s grofRe Medienaufmerksamkeit
s gewisse Skepsis innerhalb der Bevolkerung
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Top-Qualitatsziele Corona-Warn-App

Hochster Datenschutz

Effektive
Warnfunktionalitat

™~
G Attraktive Losung fiir
O

App-Nutzer

Hohe Zuverlassigkeit

QU .
2% Gute Wartbarkeit

Die Reihenfolge gibt Orientierung beziiglich der Wichtigkeit.

‘\ Falk Sippach: “CWA unter der Lupe®
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Der Schutz der personenbezogenen Daten hat oberste
Prioritat.

Die App ist ein effektiver Baustein bei der Pandemie-
Bekampfung.

Die App ist leicht zu installieren sowie intuitiv und effizient zu
bedienen.

Die Losung geht mit Lastspitzen wegen hoher Nutzer- oder
Infektionszahlen ebenso souveran um, wie mit Stérungen
und boswilligen Angriffen.

Die Software lasst sich leicht anpassen, wenn z. B. Nutzer/-
innen, Politik oder neue Forschungsergebnisse es erfordern.

embarc.de



Gemeinsame Ubung in Mural

g Kleine Ubung: Qualitdtsszenarien zur CWA

Aufgabe: Zuordnen von Szenarien zu Zielen

Ordnet die folgenden Szenarien gemeinsam den Qualitatszielen der CWA
unten zu! Welches konkretisieren sie? Einfach die Post-its auf den jeweiligen
Bereich oben verschieben.

Ein ity Eaperte analygiert
die Soprwore out mofche

;:mw S i e e Ichoochsielen, Er Snder ale
Aot Ehre i e Ein AppBeruszer giegt én € anderes Land wochte

poritives Test-Ergbris €in
Vorierige Fontokte werden
umaghend nformiert:

die WA selber beireioen.
Nach 1 Vonot ist die
Losung n Beiried.

2uverisig weitr, Frifchne

Eine ferson instalirt die A
Oaten qehen icht verloren.

ot cnem Garot i cner
Trandera-tondrorkd) e tn B Nuvzer denstliert die g L i e

dnem Jprin implementiert  App. 00 Gerdt enthdly im e Agy it 10r die Person
und i die Ags ntearert.  AnSchss keinerel von der R
g9 ogspeicherte Daten,

&n Neues Feature (8.

e/ e rlen e nase Verson
ds Exrane Noticoton Fromesorts
6 Nutzar, der Ohr 60 POV s O b den Bovurze ous. den
£ Aqphotaer bate Foviabt Testertns mites real Gerton stoberen o A
anem ey Gerateton. Oc A i Al lonmeren ke, verrgpE S soreseren weter
w6 der Evihe. r et ee
Fockmddung ducch die A9

€ Apphutzer ritd auk

énen anderen Agg-Nuzer. Ein

Gerdt begmder sich i Tdie-

WVodus. Die Agp speichert die

5 informiert n umaghend Goer dot ‘echnacher Pretieme emiae $tunden

e, o, Wit emeicibor. Die Afp arbeiter dnne.

En Avgreiter versucht it Eeinbrkhieny o
cinem olten posiiven

En echvisch weriy veserer
Testergeis €ine emaste

iy 0 Neis Endgrdr (2, Fmess- % dler destichn Gnorighone: BoTzEr moche die App nuszen.
Worvurg ouszulisen. s eve Anderung der into-dore Troceer] sol onggbunden werden. Barzer (48 Wil woriorn die Noch 5 Viruten verender e
agivat i vickt Eonittong, 0 q@ndete Verkimen O st in cnem prin und o . O Betreeer st dover- e Ltsung aut. seinem Wb
ot nnera diner Wnce auk. olon Anderangen an bstenenden Telen Tnteastrbiur potienios on die Gardt:
Gartbon verddopor. e Lostaniorderuraon an.

Top-5 Qualitatsziele der Corona-Warn-App

9 go:hstel: - Hohe
atenschu Zuverlassigkeit

Der Schutz von personenbezogenen Die Losung geht mit Lastspitzen wegen hoher
Daten hat oberste Prioritit. Nuaer odr feenanien herso
(Sicherheit) I

Gute
Wartbarkeit

ElJ Effektive Warn-

i Software liss sich leicht anpassen, wenn

Funktionalitat
Die App ist eine effektiver Baustein 2

bei der Pandemie-Bekampfung.
(Funktionale Eignung)

Attraktive Lésung
fiir App-Nutzer

28, Nutzer/nnen oder neue.
Forschungsergebnisse ¢ erfordern.
Wartbarket Evwelterbarker)

==~ Parkplatz fiir

"Sonstiges"
st eicht u nstalleren und ntuitv

Die 20
und effzent zu bedienen.
(Benutzbanier)

Hier kit e Szenarin pltzieren die sich
Keinem der font Zile zuordnen iassen
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Agenda

1 Was ist die Corona-Warn-App?

2 Vorstellung der Losungsarchitektur
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Architektur CWA: Informelles Uberblicksbild
«~

) Smartphone -
« | (Android / iOS) Datenspende
EX osure )
~___ Nohﬁcaflo Native App @ @
-

Hotline Testlabor RKI

IR p— Framework
uetooth Low Ene (Google / Apple) —1
\ k ="*

Content Delivery ia Web
via Web-
Network (CDN) API API Frontend

API Auswertungen

\ | AN \ \
CWA-Server / j
Data
_ . er as - | Verification Testresult Donati
—| Distribution Submission server || Server S?::v ;c:.n
s3
|_| Federation '
—_ Datenaustausch /L _J ~_
' via API _ N
s'g;ﬁu:sozle- TANS, .. Testergebnisse, ... Nutzerdaten, ... [N
Corona-Lésungen Public Cloud —
andere Lander (Open Telekom Cloud) ‘ H ™
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Losungsstrategie

Die folgenden Prinzipien, Muster, Konzepte und
Technologien adressieren die Top-Qualitatsziele und
begunstigen deren Erreichung.

Qualitatsziel: Hochster Datenschutz

= Datensparsamkeit (nur minimale, notwendige Informationen)

s Dezentraler Ansatz, Speicherung der Daten lokal beim App-Nutzer
s \Verschlusselung aller Bewegungsdaten

= Teilen von Daten nur nach Aufforderung

s Transparente Entwicklung (Quelltexte und Konzepte einsehbar)
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Losungsstrategie (213)

Qualitatsziel: Effektive Warnfunktionalitat

= Digitale Ablaufe zur Risikowarnung

= Unterstlitzung der gangigsten Smartphones (mehr als 90% aller Gerate)
s Verwendung des Exposure Notification Frameworks

Qualitatsziel: Attraktive Losung fiir App-Nutzer
= Native Apps fur iOS und Android
Verteilung durch die jeweiligen Stores
Ubersichtliche Gestaltung, simple Bedienung

s Geringer Ressourcen-Verbrauch, u.a. durch Bluetooth Low Energy und
Datensparsamkeit
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Losungsstrategie (313)

Qualitatsziel: Hohe Zuverlassigkeit

= Robuste Losung, Apps erfassen Begegnungen ohne Verbindung zum Backend

s Backend in der Public Cloud, Orchestrierung mit Kubernetes

s Modularisierung des Backends in unabhangige, skalierbare Services
Bereitstellung von zu lesenden Daten uber Content Delivery Network

Qualitatsziel: Gute Wartbarkeit

s Fachlich getriebene Zerlegung der Apps

= Modularisierung des Backends in Microservices mit separater Datenhaltung
s Verwendung verbreiteter Standard- und Open Source-Bibliotheken

s Entwicklung als Open Source, gute Dokumentation

= Tool-gestiitzte Uberwachung der Code-Qualitat
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Tatsachliche Zerlegung im Quelltext
SR

i ,Bausteinsicht, Ebene 1
O TN
Auslandische @ Gesundheitsamter G it H u b = Re p OS ito ri es
Kontaktverfolgung und Testlabore - "
7

rober Kot () p https://github.com/corona-warn-app/...

«system» g]

Corona Warn App ,I [ ] Cwa—app-and rOid

----------------------- > Data Donation E
' Server |- - _[:l Robert Koch-

s "PPA Server" Institut (RKI) .
T S S ! = Ccwa-app-ios
. 1 BT g -7 m cwa-ppa-server (,Data Donation)
(:lnudtf;:i) LF---> And«ri’;g »App E i(;gp:;p Ve:izgg;siirr‘lngztal < - L ] Hotine “
' m cwa-server (,Backend®)

s T 5 = cwa-testresult-server

Backend Server | _ ->) « webseivice». L _ > «webservice»
("CWA Server") Testresult Server

m cwa-verification-server

| - A
- CWA Backend Server 2]

m cwa-verification-portal
v

«webst_arvi_ce» {l E «batch» E
[1<---1 Su: ::‘l::;on e Common ~ "7 Distribution Service [ - >
: CWA-Server (Backend)

‘\ Fa E | Bausteinsicht, Ebene 2 30
e [ e Bl [ awebsorices E| | —

-~ -~ wo-.. 1 1! w=.9...2a" Y. N 1T R



Umfang je Baustein auf Ebene 1

90.000 Baustein # Quelltextdateien [# Quelltextzeilen (LOC) |Anteil
80.000 iOS App 903 82.900 40,1%
' Android App 1401 81.600 39,5%

70.000 Backend Server 407 25.400 12,3%
Data Donation Server 223 11.900 5,8%

60.000 Testresult Server 20 860 0,4%
Verification Server 53 3.000 1,5%

>0.000 Verification Portal 17 900 0,4%
S 206.560

40.000 umme >

30.000

20.000

10.000 .

0 I
iOS App Android App Backend Server Data Donation Testresult Verification Verification
Server Server Server Portal
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Treemap zum Umfang inkl. Programmiersprachen

Die Flache einer Kachel entspricht LOCs des Repositories, die Farbe der Programmiersprache.

Backend Distribution Service
Server

Android App

Data Donation Common
Server

Verification Server |Veri...[Tes Federatio...

0 Swit B Kotlin
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Grobe Zerlegung (Bausteinsicht, Ebene 1)

Nutzer

(Apple iOS) I::l' ------------------------

o mm Em Em o Em Em EE Em R MR W R EE R MR EE EE EE R Em R Em Em o Em E Em Em

NutZ
(Anl:jrz;:j) [} ">

«system»
Corona Warn App

Data Donation E
Server
("PPA Server")

Institut (RKI)

:l Hotline
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1 \ 1
1 1 1
1 1 1
] 1 1
: \'2 :
«app» " i «app» «webservice» <_ _ 'I:
Android App : iOS App Verification Portal
:
1 L .L —— - L] |
1 S 1 1
1 R —— pl : 1 P 4
1 1 1
Y V VY V V
Backend Server | _ N « webservice» > «webservice»
("CWA Server") Verification Server Testresult Server
| A
1 1
- =
L Ll
Federation Labor-Informationssystem
Gateway (LIS)

embarc.de

Robert Koch-




Grobe Zerlegung, Bausteine auf Ebene 1

iIOS App Native App fur iPhones. Nutzt das GAEN-System von Google und Apple zur
Kontaktermittlung. Ermittelt das Infektionsrisiko anhand von
Diagnoseschlusseln.

Android App Native Android App, analog zur iOS App.

Backend Server Nimmt die Diagnoseschlussel positiv getesteter Nutzer entgegen und teilt sie

(aka ,CWA Server®) mit anderen Nutzern Uber ein CDN. Interagiert mit den Kontaktverfolgungen
anderer Lander (,Federation®).

Testresult Server Empfangt und speichert die Testergebnisse von angeschlossenen Laboren.

Verification Server Sichert ab, dass ein Nutzer zugestimmt hat, seinen positiven Test zu melden,

und dass das Labor tatsachlich positiv getestet hat.

Verification Portal Ermaoglicht die Erzeugung von teleTANs im Verification Server Uber ein
einfaches Browser-Frontend.

Data Donation Server  Nimmt Nutzerdaten bei aktivierter Datenspende entgegen und speichert sie,
(aka ,PPA Server”) ohne Ruckschlisse auf individuelle Personen zuzulassen.

(PPA = Privacy Preserving Analytics)
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Zerlegung Backend Server (Bausteinsicht, Ebene 2)

App
: «modul>» $:|
! Backend Server
1
4
«webservice» E E «batch» Obiect
N e R . RS - _ | _ jec
Verification < Su;;r:‘l’?;on i Common < Distribution Service > Store (S3)
T AW
’ ‘ : : ) s ~
7 ! DN
’ ‘ ! M ~
«batch» {l «batch» E «webservice» E
Federation Key Federation Key Federation Callback
Upload Service Download Service Service
T~ T _-7
So 1 P
Ta -

Federation
Gateway
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Backend Server, Bausteine

Submission Service Nimmt Diagnoseschlussel inkl. TAN vom Smartphone entgegen,
verifiziert das positive Ergebnis, und speichert die Schlussel in der
Datenbank.

Distribution Service Liefert die Diagnoseschlissel positiv getesteter in Form von Dateien an
einen S3-kompatiblen Speicher.

Federation Key Kummert sich um Download, Validierung, Extraktion und Speicherung
Download Service der Schlussel vom Federation-Gateway.

Federation Key Kimmert sich um den Upload der DE-Schlissel zum Federation-
Upload Service Gateway. Lauft periodisch (Cron-Job).

Federation Callback Nimmt Gber einen REST-Service Anfragen zum Download entgegen,
Service die der Federation Key Download Service verarbeitet.

Common Gemeinsame Klassen fur Persistenz (Entitaten), Federation, Protocol

Buffer-Definitionen.
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Technologie-Stack (Ausschnitt)

» Native Clients in Swift bzw.

Kotlin fur iOS und Android
« SQLite

‘\ Falk Sippach: “CWA unter der Lupe®

- Java 11

« Spring Boot/Cloud/Data
 Lombok, Guava, ...

« REST, Protobuf

* OpenAPI, Micrometer
 Liquibase

spring
(i{) boot E
< é Spring Cloud _—
]ava Z Liquibase.org n
Project U
Lombok ."‘
T\
embarc.de

o '[B

 Maven, Gradle

* Docker, Kubernetes

* Open Telekom Cloud
(OpenStack)

« PostgreSQL, S3, CDN

« Keycloak

oono Op

IIIII en
Telekom
% Cloud _

openstacl'

mavenﬁ Q




Agenda

1 Was ist die Corona-Warn-App?
2 \Vorstellung der Losungsarchitektur

3 Microservices vs. CWA
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Informelles Uberblicksbild
«

) Smartphone -
(« | (Android / i0S) Datenspende
NE)’: ﬁosu;re ) \
otification
T Framework Native APP % ﬁ

Hotline Testlabor RKI

Bluetooth Low Energy (Google / Apple) ~
d

Content Deliver
Network (CDN)y via Web- API Auswertungen
API API Frontend

| NN \ \

\
CWA-Server /
Data
_ T . 1| Verification Testresult Donati
— | Distribution Submission Server Server g::vgn

S3 -
- Federation \\ —
; % _ Dafe:;:uAsLalusch L _J \__ — .~

Diagnose- TANS, ... Testergebnisse, ... Nutzerdaten, ... h
Schlussel, -
Corona-Losungen Public Cloud —l |
andere Ldnder (Open Telekom Cloud) ' ' - i ~
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Microservices in kurz...

“In short, the microservice architectural style is an approach to
developing a single application as a suite of small services,
each running in its own process and communicating with =7
lightweight mechanisms...” /

(James Lewis, Martin Fowler, 2014)

Typische Eigenschaften
N Zerlegung in relativ kleine (fachliche) Services
Services sehr lose gekoppelt
Services einzeln installierbar und upgradebar
Dezentrale Datenhaltung
Hoher Freiheitsgrad bei Technologieauswahl

‘\ Falk Sippach: “CWA unter der Lupe” embarc.de 40



Charakteristische Eigenschaften

— . . N
11 Zerlegung in Organisiert um @
CTT Services Geschaftsfahigkeiten
g 3 Dezentrales Infrastruktur- |
— Datenmanagement Automatisierung mmm
@ Produkte, Design fur  _ '\’_
g nicht Projekte Storungen  —"
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Gemeinsame Ubung in Mural

El Arbeitsbereich Team 2

In diesem Bereich findet Ihr eine Auswahl der charakteristischen Eigenschaften Post-it-Vorrat Zum Nachlesen ...

fiir Microservices (nach Fowler und Lewis) als "Schieberegler”. Bei Bedarf kopiert Euch geme weitere dazu Der Original-Beitrag von Lewis und Fowler zum
Nachlesen bei Bedart.

Diskutiert in Eurer Gruppe: Erfillt das Corona-Warn-App- Mol
System diese Eigenschaften? Stellt die einzelnen Dl
sc nach Eurer ein. Je weiter I+

rechts, umso mehr ist die Eigenschaft erfiillt. E a ﬂ }!L

Haltet auf Post-its gerne Argumente dafilr (griin) oder dagegen (rot) fest und
platziert sie unter dem Schieberegler. 5

Microservices

¢

L 4

Und insbesondere, wenn Ihr unsicher seid: Was sind Eure Fragen, die Ihr z.8 O] Argument fir die Efullung der Eigenschaft
dem Entwicklungsteam stellen wiirdet, um Klarheit zu gewinnen (gelbe Post-its). [ Avoument gogen die Eting der Eigenschon

[] Frage. die inr Euch steit

Zerlegung in Services O igkeit
(Componentization via Services) (Organized around Business Capabilities)
0 100 0 100
| | | ‘ | | | |
I T T 1\ I T T | |b
Eindeotia mich e ar Eindeatiq erfil Eindestiy mich e eher Eindeutiq erfll
terfiit vieht it oot atitt + terfillt vt it S it t
[
om e ongen e
e
Dezentrales Datenmanagement Infrastruktur-Automatisierung
[ (Decentralized Data Management) (Infrastructure Automation)
0 100 0 100
| L ! | ‘ | 4 | | ‘,
| T . ' I I ) y 11
Eindestig nich ther e Eindeotiq erfil Eindeutiq vich e aher Eindestig erfill
terfillt vicht et . et t terfitt vt et omher it t

|
it +
X
ir T

Produkt, nicht Projekt Design fiir Stérungen

[ (Products not Projects) [ (Design for failure)
0 100 0 100
| 4 | ‘. | 4 | ‘
I T 1V | : 1V
Findestia pich e ) Eindeotiy erfill Findeatiq vich o Eindestiyerfill
terfillt et rfilt t terfilt vicht erflt t
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Agenda

1 Was ist die Corona-Warn-App?
2 \Vorstellung der Losungsarchitektur
3 Microservices vs. CWA

4 Bewertungsansatze und die CWA
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Gegeneinanderhalten ...

]

Architekturrelevante

Anforderungen
Vorgaben, Qualitatsziele, ...

wita

2

Architektur / Entwurf

Entscheidungen, Konzepte,
Modelle, ...

Best Practices
Stile und Muster, Prinzipien,
Methoden und Vorgehen, ...

5=l

01 Oq
0110

ooor EB
01101

Umsetzung
Quelltext, Implementierung,
laufendes System, ...

‘\ Falk Sippach: “CWA unter der Lupe” embarc.de 44




Gegeneinanderhalten ...
9]

Architekturrelevante

Anforderungen
Vorgaben, Qualitatsziele, ...

Qualitative Bewertung

wita

2

Architektur / Entwurf

Entscheidungen, Konzepte,
Modelle, ...

Best Practices
Stile und Muster, Prinzipien,
Methoden und Vorgehen, ...

5=l

01 Qq
0110

0001 0
01101

Umsetzung
Quelltext, Implementierung,
laufendes System, ...
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Qualitative Architekturbewertung

- ATAM
| s Architecture tradeoff analysis method

ATAM:* Method for
Architecture

e = verbreitetste Methode zur Bewertung
S von Softwarearchitektur

s fruh anwendbar

= qualitative Bewertung,
oo szenarienbasiert

Product Line Systems

Urnimied distributicn sutiect 1o thae copy g0
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Szenarienbasierte Bewertung

Architekturskizzen Vision & Ziele
Abla uf Messergebnisse Rahmenbedingungen /n u f:S
Annahmen Qualitatsmerkmale P
Entscheidungen Szenarien

v\

(1) Szenarien generieren / :

(2) Szenarien priorisieren O —

Workshop

(3) Szenarien durchsprechen . Envvickler Tansparenz
(der Reihe, nach Prioritat) Betrichs- Bl _ Klarheit
experte Architektur- S Entwickler
experte
v
r Kompromisse
KT Risiken
T Nicht-Risiken Outputs
' ToDos

—— Quelle der Abbildung: S. Toth, Vorgehensmuster fir Softwarearchitektur, 3. Auflage, Hanser 2019
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Was ist ein Szenario? m

Ein Qualitatsszenario (auch: Bewertungsszenario) ...
= ... ist ein kurzer Text (1-3 Satze).

= ... beschreibt beispielhaft die Verwendung des Systems, und zwar
so dass ein Qualitatsmerkmal die Hauptrolle spielt.

Wie konkret?

Man muss sinnvoll druber reden konnen.
Man muss es (theoretisch) Uberprufen konnen.
(Kein Abnahmekriterium, kein Testfall!)
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Brainstorming — analog oder digital

In Prasenz:

Post-its
eost)

Remote:
Digitale Whiteboards
(miro, Mural, ...)

M Miro

En onderes Land michie
die CWA seloer betreiben.
Nach 1 Monat ist die
LoSung n Betrieo.

Google/Apple rollen €ne vieue Version
des Exposure Notitication Frameworks
ous. Die bei den Benuizen oup den
Gerdden nstallierten Wan Apps
Juneionieren Wweiter,

Eine Person instolliert die App
QUE einem Gerdt it €iner
Systemsprache ungleich Deutsch.
Die App st $lr die Person

verstandlich.

En App-Nutzer hotre Fontokt

mit ¢inem spiider posiy

Gevesteten. Oie App nformierty
in umaghend Ober dos @isiko,

0% aller detschen Smartphone-
Besirzer (48 M) wnstallieren die
App. Der Betreloer posst Jerver-
Infrosiruktur problemlos on die
Lostonsorderungen an.

Ein neuer Entwickler soll am
CWA Jerver unterstiitzen.
Bereits vach einer Woche

Einarbeiiung rigt er
produktiven Code bel.

€in Nutzer, der Ober ¢in ositives
Testergeons mirtels +eleTAN
miormicren michde, vervippt sich
bei der Eingobe. Er erdly ene
Lockmddung durch die App.

Ein Agp-Nutzer ittt oud einen
anderen App-Nudzer. Ein Gerdit
befinder sich im Tdle-Modus. Die

Ein Neues Endaerdt (28, Friness-

Tracker) soll anagounden werden.

Oies it in ¢nem Jprint und ohwe

Anderungen an bestenenden Teilen
mbalich.

Eine ¢nzelne Bockend-
Fomponente $dli+ aus. Dos
Gesomisystem orbeitet
zuvertissia weiter, Eritische
Daten aehen vicht veroren.

€N technisch wenly versierter
Benutzer michte die App nudzen,
Nach 5 Minuten venwendet e
die Losung aud seinem Mobil-
Gerlit

Eine App-Nutzerin plieat €in
positives Test-Evgebnis €in,
Vorverige Fontakte werden

umaehend. nsonmiert:

Neue Forscnungsergeonisse erfordenn
¢ine Anderung der Risro-§core-
Ermittiang 0os gednderte Verfalren
it nerhalp ¢ner Woche aug olien
Gertien verklgpor.

Hacrergrugpen greiten die Jerver-

Ein Neues Feature (2.
Tnzindenz-Landkortel ist in
enem Jprind implementiert
und W die Apps integriert:

Server-Tnfrastruktur St autgrund

Tfrastruktur mit emer 0003 Attacke Mnischer Prodleme €mige Stunden

on. Oie Jervices sind weiterhin
erreichoar und ovdworten aug die
normalen Nudzungsanicogen,

En Anwender michie Ober
mialiche Fontokie miv
Tnfizierten nformiert werden,
Die Agp Wdormiert tn im
Posiriv-Fall ohne sen zudun,

En Agp-Nutzer wurde m Ausland

positiv getester. Nach Ewspiclen und

Freigobe des Testergeonisses werden

olle Fontorte im Tn- und Ausond
niormiert:

App speichert die Beaegnuna,

Ein App-Benutzer
versucht vorzugouken,

Angreiter versuchen on
personenbezogene Doten

En App-Nutzer venweiaert bel
erstmoliger Nudzung die

T erreichoar. Oit App Orbeivet onine
Beeniricntigung weiter.

D¢ Agp 2¢qt dem Nudzer Fontort miv
dnem Tnfzierten wneralo der letzton

1% Tage on. & volzignt mit moximal 3
ArFOnen vackh, wo und wonn e den
Infizierten geirobien hoben Kimnde

Eine Nutzerin deinstalliert die
App. Dos Gerdt enthdlt im
Anschluss keneriel von der App
gespeicherte Daten.

Eine Jecurity-Expertin
analysiert die dotware oud
migliche Schwackstelen. Jie

er Wire nfiziert. €8 zu kommen. €5 gelingt

Zustimmung zum Austousch findet olle erfordertichen

gelingt tm wicht: Thnen vicht. von Daten. Die App eilt keine Tngormodionen.
€in Angreifer versucht mit Dufer it anaon beeiglor
¢inem alten positiven
Testergehnis €ine emeute
Womung ouszuldsen. €s
asluaal Hlam wirlad
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Ergebnis: Qualitatsbaum mit Szenarien

5-01 Angreifer versuchen an personenbezogene Daten zu kommen. Es gelingt Ihnen nicht.

5-02 Eine Nutzerin deinstalliert die App. Das Gerat enthalt im Anschluss keinerlei von der
App gespeicherte Daren.

5-03 Ein App-Benutzer versucht vorzugaukeln, er ware infiziert. Es gelingt ihm nicht

Hochster Datenschutz 5-04 Ein Angreifer versucht mit einem alten positiven Testergebnis eine erneute Wamung
auszuldsen. Es gelingt ihm nicht,

5-05 Ein App-Nut; igert bei iger Nutzung die Zusti zum
von Daten. Die App teilt keine Daten mit anderen Beteiligten.

5-06 Eine Security-Expertin analysiert die Software auf mdgliche Schwachstellen. Sie
findet alle erforderlichen Informationen.

F-01 Eine App-Nutzerin pflegt ein positives Test-Ergebnis ein. Vorherige Kontakte
werden umgehend informiert.

F-02 Ein App-Nutzer hatte Kontakt mit einem spéter positiv Getesteten. Die App
informiert ihn umgehend ber das Risiko.

Effektive Warn-Funktionalitat
F-03 Ein App-Nutzerin trifft auf einen anderen App-Nutzer. Ein Gerat befindet
sich im Idle-Modus. Die App speichert die Begegnung.

F-04 Ein App-Nutzer wurde im Ausland positiv getestet. Nach Einspielen und
Freigabe des Testergebnisses werden alle Kontakte im In- und Ausland informiert.

[N ' Vi B-01 Ein technisch wenig versierter Benutzer mochte die App nutzen. Nach
- 5 Minuten verwendet er die Losung auf seinem Mobil-Gerat.
4

B-02 Eine Person installiert die App auf einem Gerat mit einer Systemsprache
ungleich Deutsch. Die App ist fir die Person verstandlich.

o . B-03 Ein Nutzer, der Uber ein positives is mittels teleTAN i
Attraktive Lésung fir App-Nutzer méchte, vertippt sich bei der Eingabe. Er erhalt eine Rackmeldung durch die App.

B-04 Eine App-Nutzerin méchte Uber mogliche Kontakte mit Infizierten informiert

= werden. Die App informiert sie im Positiv-Fall ohne ihr Zutun.
Qualitatsbaum
B-05 Die App zeigt dem Nutzer Kontakt mit einem Infizierten innerhalb der
CWA letzten 14 Tage an. Er vollzieht mit maximal 2 Aktionen nach, wo und wann er
' den Infizierten getroffen haben konnte.
Z-01 Die Sen ist aufgrund Probleme einige Stunden nicht

erreichbar. Die App arbeitet ohne Beeintréchtigung weiter.

Z-02 Eine einzelne kend: fallt aus. Das arbeitet

Hohe Zuverlassngkelt zuverlassig weiter; Kritische Daten gehen nicht verloren.

Z-03 Hacl greifen die Sen mit einer DDOS Attacke an. Die
Services sind weiterhin erreichbar und antworten auf die normalen Nutzungsanfragen.

W-0I Ein Neues Feature (z.B. Inzidenz-Landkarte) ist in einem Sprint implementiert und in die
Apps integriert.
/ ‘ W-02 Ein Neves Endgerat (z.B. Fitness-Tracker) soll angebunden werden. Dies ist in einem Sprint

und ohne Anderungen an bestehenden Teilen moglich.

M 0 W-03 Neue Forschungsergebnisse erfordern eine Anderung der Risko-Score-Ermittlung. Das
Gute Anderbarkeit geanderte Verfahren ist innerhalb einer Woche auf allen Geraten verfugbar.

'W-04 Google/Apple rollen eine neve Version des Exposure Notification Frameworks aus.
Die bei den Benutzern auf den Geriten installierten Warn Apps funktionieren weiter.

W-05 Eine neue Entwicklerin soll am CWA Server unterstutzen. Bereits nach einer Woche
Einarbeitung tragt sie produktiven Code bei.

X-01 Ein weiteres Land mit eigener dezentraler Losung mochte angebunden werden. Nach 1
Monat tauschen das Land und Deutschland Diagnoseschlissel aus.

Weitere Themen X-02 Ein anderes Land mochte die CWA selber betreiben. Nach | Monat ist die Lsung in Betrieb.
X-03 80% aller Besitzer (48 Mio) installieren die App. Der Betreiber
passt die an die L an.
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Beispiel: Unser CWA-Qualitatsbaum, priorisiert

o 501 Angreifer versuchen an personenbezogene Daten zu kommen. Es gelingt Ihnen

nicht.

o S-02 Eine Nutzerin deinstalliert die App. Das Gerat enthait im Anschluss keinerlei von
der App gespeicherte Daren.

@D S-03 Ein App-Benutzer versucht vorzugaukeln, er wére infiziert. Es gelingt ihm nicht.

e et S S R oD F-01 Eine App-Nutzerin pflegt ein positives Test-Ergebnis ein. Vorherige
o —— Kontakte werden umgehend informiert.

$-05 Ein App-Ni igert bei Nutzung die i zum
Austausch von Daten. Die App teilt keine Daten mit anderen Beteiligten.

S-06 Eine Security-Expertin analysiert die Software auf mogliche Schwachstellen. Sie
findet alle erforderlichen Informationen

- - o F-02 Ein App-Nutzer hatte Kontakt mit einem spater positiv Getesteten. Die
E : App informiert ihn umgehend Uber das Risiko.

Effektive Warn-Funktionalitat

P

F-03 Ein App-Nutzerin trifft auf einen anderen App-Nutzer. Ein Gerat
befindet sich im Idle-Modus. Die App speichert die Begegnung.

B-01 Ein technisch wenig versierter Benutzer mochte die App nutzen.
Nach 5 Minuten verwendet er die Losung auf seinem Mobil-Gerat.

B-02 Eine Person installiert die App auf einem Gerét mit einer

F-04 Ein App-Nutzer wurde im Ausland positiv getestet. Nach Einspielen und
ABKIIVE LOsUng FOr ABP-NUIZET 1= 03 e vt e o a6 i e Rk G e 0 = Freigabe des Testergebnisses werden alle Kontakte im In- und Ausland

B-04 Ein Anwender mochte Uber mogliche Kontakte mit Infizierten informiert

o

g se [~} 3 = R = . -
Qualititsbaum werden. Die App informiert ihn im Positiv-Fall ohne sein Zutun. i nfo rmie rt
CWA B-05 Die App zeigt dem Nutzer Kontakt mit einem Infizierten innerhalb der
D letzten 14 Tage an. Er vollzieht mit maximal 2 Aktionen nach, wo und wann
er den Infizierten getroffen haben konnte.
©p 2-01 Die Sen ist aufgrund technischer Probleme einige Stunden
nicht erreichbar. Die App arbeitet ohne Beeintrachtigung weiter.
I 2-02 Eine einzelne Backend: fallt avs. Das an - T
Hohe Zuverlassigkeit ©D /beitet zuvertkssig weiter; Kritische Daten gehen nicht verloren I e e n d e fu r P rl o rl tat
2-03 greifen die mit einer DDOS Attacke an. Die

Services sind weiterhin erreichbar und antworten auf die normalen Nutzungsanfragen

. . . .
W-01 Ein Neues Feature (z.B. Inzidenz-Landkarte) ist in einem Sprint implementiert und in
die Apps integriert.

~~ W-02 Ein Neves Endgerat (z.8. Fitness-Tracker) soll angebunden werden. Dies ist in einem

W-03 Neue Forschungsergebnisse erfordern eine Anderung der Risko-Score-Ermittlung.
Das geanderte Verfahren ist innerhalb einer Woche auf allen Geraten verfigbar.

Gute Anderbarkeit

W-04 Google/Apple rollen eine neue Version des Exposure Notification Frameworks
©O aus. Die bei den Benutzern auf den Geraten installierten Warn Apps funktionieren
Rot: Hoch
.. W=05 Ein never Entwickler soll am CWA Server untersttzen. Bereits nach einer .
Woche Einarbeitung tragt er produktiven Code bei, .
Gelb: Mittel
.
X-01 Ein weiteres Land mit eigener dezentraler Losung mochte angebunden werden. Nach
1 Monat tauschen das Land und Deutschland Diagnoseschlissel aus. . .
.
. X-02 Ein anderes Land mochte die CWA selber betreiben. Nach | Monat ist die Losung in
Weitere Themen ©2 Betrieb o G ra u . N Ie d rl g

©p X-0380% aller deutsch Besitzer (48 Mio) installieren die App. Der
Betreiber passt die an die L an.

o
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Szenarienbasierte Bewertung

Architekturskizzen Vision & Ziele
Abla uf Messergebnisse Rahmenbedingungen /n u f:S
Annahmen Qualitatsmerkmale P
Entscheidungen Szenarien

v\

(1) Szenarien generieren / :

(2) Szenarien priorisieren O —

Workshop

(3) Szenarien durchsprechen . Envvickler Tansparenz
(der Reihe, nach Prioritat) Betrichs- Bl _ Klarheit
experte Architektur- S Entwickler
experte
v
r Kompromisse
KT Risiken
T Nicht-Risiken Outputs
' ToDos

—— Quelle der Abbildung: S. Toth, Vorgehensmuster fir Softwarearchitektur, 3. Auflage, Hanser 2019
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Ausgewahlte Kompromisse

Explizite Freigabe positiver Testergebnisse durch Nutzer/in erforderlich
(+) erh6ht Vertrauen in die Losung
(-) reduziert effektive Warnfunktionalitat

Ausliefern der Diagnoseschliissel iiber CDN im Batch,
Aktualisierung durch Apps in Intervallen

(+) spart Ressourcen, vor allen an den Endgeraten

(+) robust, erhoht Zuverlassigkeit

(-) Zeitverzogerung bei Risikoermittlung

Verteilte Anwendung auf dem Backend

(+) gut fir Datenschutz (Trennung der Daten)
(+) verfiigbar(er) im Falle von Teilausfallen

(-) schwieriger zu entwicklen und zu betreiben

o
o
PR _ RN
ﬁi//;;’//}i 7§7
Vergleichsweise hohe Kopplung der Microservices (tw. G L \;:;;}A%]
o o ) / /\\\\\ ) / // \\\\\

synchrone Kommunikation, tw. geteilte Daten) // //j/
(+) einfacher umzusetzen, schneller am Markt [% /f/ A\
(-) erschwert unabhingige Entwicklung | Nae?’

(-) reduziert oder behindert Zuverlassigkeit | B
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Qualitative Methoden

Starken

= binden Stakeholder optimal ein und fordern so
den Austausch

= fruh anwendbar

= passen auf alle Qualitatsmerkmale

Schwachen

= Workshops nicht trivial in der Durchfuhrung
(Planung, Moderation ...)

= qualitative Durchsprache ist kein Messen
(,Restrisiko” bleibt)
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Quantitative Analyse

Quantitative Bewertungsansatze setzen auf vermeintlich belastbarere Fakten.
Sie ,,vermessen‘ die Losung:

= Quelltext der Software
O_—I = die Struktur der Elemente, deren

01 & ) .
g;g‘;c Beziehungen untereinander
01101 .
Umsetzung " Leistungswerte des laufenden
Systems
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Gegeneinanderhalten ...

]

Architekturrelevante

Anforderungen
Vorgaben, Qualitatsziele, ...

wita

2

Architektur / Entwurf

Entscheidungen, Konzepte,
Modelle, ...

Best Practices
Stile und Muster, Prinzipien,
Methoden und Vorgehen, ...

5=l

01 Qq
0110

ooor EB
01101

Umsetzung
Quelltext, Implementierung,
laufendes System, ...
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Abhangigkeiten aus Ebene 2 in Teamscale

©) Architecture - cwa-server X --

O
~ C | ® localhost:8080/architecture.html#editor/cwa-server/? o Q Y dx B e :

1I_Jil Teamscale Default admin user enabled. WA € :

< Dashboard

Activity

Findings
| CWA Backend Server Create

Metrlcs

Test Gaps %) Submission Service % Common % Distrioution Service .

Quality Control

—t—b Hide/Show Policies

Backend Server/Distribution Service & Backend Server/Common
J s Policy type: (ALLOW EXPLICIT =4

T W Dependencles: @
Architectures | ~ "

Import Architecture File

Architecture

7 | Federation Key Upload Service 7 | Federation Key Download Service T Federation Callback Servica Assessment
Editor Display assessment
| | Auto-Update

Delta J { ‘

Project Configuration

System J s Download Architecture

Save Architecture

Admin

7 policy
7. Backend Server/Federation Key Upload Service & 7 Backend Server/Common
Policy Type:

Allow v
Dependencies: 37

Source Target

eration/upload/payload/UploadPayload.java common/pe

federation




So sahe ein Verstofl aus ...

R 1009%. <4

% | CWA Backend Server

= | Submission Service 2| Common 2 | Distribution Service

T

( SN CAY| Backend Server/Federation Key Upload Service > Backend Server/Submission Service — [EHIEISIVEN
Policy type: (DENY_IMPLICIT
Dependencies: @

Hinweis: Die Abhangigkeit zwischen Upload und Submission Service
hatten wir von Hand im Quelltext eingebaut zu Demonstrationszwecken.
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Gegeneinanderhalten ...

]

Architekturrelevante

Anforderungen
Vorgaben, Qualitatsziele, ...

wita

2

Architektur / Entwurf

Entscheidungen, Konzepte,
Modelle, ...

Best Practices
Stile und Muster, Prinzipien,
Methoden und Vorgehen, ...

5=

01 Qq
0110

0001 Q
01101

Umsetzung
Quelltext, Implementierung,
laufendes System, ...
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Corona-Warn-App

®

: : e g . C Warnende Personen
Metriken zur ,direkten” ZielUberprufung (Beispiele)
m Downloadzahlen und Anzahl Rezensionen in den App-Stores Ggflteg

@
m Anrufe bei der telefonischen Hotline (z.B. taglich)
. . . . . 7-Tage-Mittelwert
m Eingespielte Testergebnisse, Benachrichtigungen 596 © ”
m Geteilte positive Testergebnisse (inkl. Anteil an allen positiven Tests) Gesamt
475.398

[

Uber die Corona-Warn-App

UBER DIE APP AN DIE NUTZERINNEN UND NUTZER UBERMITTELTE TESTERGEBNISSE (POSITIV + NEGATIV)

Screenshot aus der App, 3.6.2021

o)
1 5.438.929/

Mehr als 15,4 Mio. Ergebnisse
wurden mittlerweile bereits
digital Gbermittelt.

Aus den offiziellen Zahlen des
RKI, Stand 1.6.2021
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Quantitative Methoden

Starken

= Messungen sind leicht automatisierbar und wiederholbar
= Wenig Bauchgefuhl, Zahlen sind gute Argumente

Schwachen

= Vergleichsweise spat einsetzbar

= Messungen konnen nicht alle Qualitatsmerkmale gut
erfassen

= Gefahr der Missdeutung und Fehlleitung
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Agenda

Was ist die Corona-Warn-App?
Vorstellung der Losungsarchitektur
Microservices vs. CWA

Bewertungsansatze und die CWA

A A WO N =

Transfer und weitere Informationen
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Gegeneinanderhalten ...

]

Architekturrelevante

Anforderungen
Vorgaben, Qualitatsziele, ...

wita

2

Architektur / Entwurf

Entscheidungen, Konzepte,
Modelle, ...

Best Practices
Stile und Muster, Prinzipien,
Methoden und Vorgehen, ...

5=l

01 Qq
0110

0001 Q
01101

Umsetzung
Quelltext, Implementierung,
laufendes System, ...
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Microservices in kurz...

“In short, the microservice architectural style is an approach to
developing a single application as a suite of small services,
each running in its own process and communicating with =7
lightweight mechanisms...” /

(James Lewis, Martin Fowler, 2014)

Typische Eigenschaften
N Zerlegung in relativ kleine (fachliche) Services
Services sehr lose gekoppelt
Services einzeln installierbar und upgradebar
Dezentrale Datenhaltung
Hoher Freiheitsgrad bei Technologieauswahl
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Kleine Umfrage zu Eurem Vorhaben ...

o0 [ < [ )] docs.google.com 8 ¢ M+ O

Euer Softwaresystem

Transfer charakteristische Eigenschaften Microservices beim Vortrag "Corona-Warn-App
entschlisselt. Microservices unter der Lupe." beim embarc Architektur Midsommar 2021

embarcAh

TRANSEER

Selbsttest zum Vortrag auf dem embarc Architektur Midsommar 2021

Welchem Architekturstil folgt Eure Anwendung?

D Modulith / Deployment-Modulith

‘\ Falk S
n D Microservices



https://forms.gle/TfK5Mc9hn8icgPyT7

Video-Tipp zur Corona-Warn-App

. . . . RPT = {(TeK, #) VLN R
Video-Serie zur Funktionsweise der s ] [fee

P B
Cu_i{@] oam

CWA von Thomas Bayer auf YouTube.

, lechnischer Blick auf die Corona Warn App und
ihre Backend-Systeme. Videos zur Funktionsweise,
Softwarearchitektur, Protokollen, Sicherheit.”

P Pl A 949/1012

#1: Wie funktioniert die Corona Warn App (CWA)?

https://www.youtube.com/watch?v=MEQOwzk1Cp8
#2: Softwarearchitektur der Corona App

https://www.youtube.com/watch?v=ytgISxeTPyU
#3: Kommunikation mit Backend-Servern in der Cloud #1

https://www.youtube.com/watch?v=RKoBcsCAbts
#4: Corona App Technik: Backend, Datenbank, S3, Cloud Teil #2

https://www.youtube.com/watch?v=7mebVNWcGxU
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Stetige Weiterentwicklung

Anzeige der aktuellen Zahlen,
. -n-¢ - freiwilliges Senden von Daten
zu statistischen Zwecken

Veranstaltungen,
Restaurantbesuche
PASSPORT
o @ 2
Digitaler
Impfausweis
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Blog-Beitrage

Architekturprinzipien anhand der Prufsteine fur die Architekturuberblick zum Corona-Warn-App
Beurteilung von ,Contact Tracing“-Apps des CCC System

eoe M < 0 B8 & embarc.de e d + eoe M < 0 B & embarc.de @ ¢ Mh +

Leistungen Seminare Termine Download Blog Uber uns Kontakt

. . N,
Priifsteine.a W <

Leistungen Seminare Termine Download Blog Uber uns Kontakt

Architekturprinzipi .
Beispiel von T‘r.qcmg-A 1, p",s

S,

|
Falk Sippach Lesezeit: 9 Minuten
- Stefan Z6rner Lesezeit: 9 Minuten . 10.06.2021
M 12052021
, Ich diesem Beitrag geht es um das im Softwareentwurf recht ’ Leuchtturmprojekt, Kostengrab, Hoffnungstrager und wichtiger Baustein in
niitzliche Konzept der Architekturprinzipien. lllustriert anhand einer ( der Pandemiebekimpfung — das deutsche Corona-Warn-App-System (kurz
aktuellen Debatte.

CWA) stand in den letzten Monaten immer wieder im Rampenlicht. Wahrend
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Flyer zur CWA

Wir schicken Euch gerne ein Exemplar zu!
Einfach eine E-Mail senden an

stefan.zoerner@embarc.de

mit Betreff ,Flyer” und Eurer Postadresse
Im Text, dann geht das los ...
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Folien von heute als PDF zum Download

® © ® 4 Downloads und Medien - emb: X 4

& C & embarc.de/download/

smbarcd\

Software Consulting GmbH

Download Blog Uber uns Kontakt

Pt
%'
Vortragsfolien | Videos | Al o ) :
e
= - - 2

=
Dt
£ M?«




Vielen Dank. embarcA

Ich freue mich auf Eure Fragen!

DK fs@embarc.de
27 @sippsack
D@ =» Xing.to/fsi

Falk Slppach
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