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Die Corona-Warn-App unter der Lupe

Zusammenfassung

Leuchtturmprojekt, Kostengrab, Hoffnungstrager und wichtiger Baustein in der
Pandemiebekampfung - das deutsche Corona-Warn-App-System (kurz CWA)
‘ besteht nicht nur aus den recht prominenten iOS- und Android-Apps. Zur
Umsetzung von Use Cases wie der personlichen Risikoermitttiung oder dem Melden
/ von (positiven) Testergebnissen, gehdrt auch eine vielteilige Server-Losung. Sie

basiert auf einem zeitgemaRen Architekturstil und einem aktuellen Technologie-

N Stack. Und wurde unter hohem Zeitdruck federfihrend von SAP und Deutscher
Telekom realisiert.

Das offentliche Interesse an diesem Projekt ist hoch, die Transparenz bei der
Entwicklung erfreulicherweise ebenfalls. Der Quellcode ist Open Source und auch
die Dokumentation offen zuganglich. Wir diskutieren die pragenden
architekturrelevanten Anforderungen und die getroffenen Entscheidungen. Zum
Abschluss bewerten wir die gewahlten Lésungsansatze und arbeiten Starken,
Hindernisse und Kompromisse heraus.

“ Falk Sippach: “CWA unter der Lupe* embarc.de g
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Falk Sippach

Schwerpunkte:

m Cloud- und Java-Technologien

M fs@embarc.de
g @sippsack
D« = xing.to/fsi

‘k Falk Sippach: “CWA unter der Lupe*

m Architekturberatung und -bewertung

= Softwarearchitekt, Berater, Trainer bei embarc
n friher bei Orientation in Objects (OIO), Trivadis

embarc.de g
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® ©® W wieDeutschland in die Coron: X +

<« C an d kata.. ® Q % & # @
= . > Meinung Reue Jiircher Seing 2 Anmolden Q.
KOMMENTAR

Das «unterschitzte Virus»: Wie
Deutschland sehenden Auges in die
«Corona-Katastrophe» schlitterte

Seit zehn Monaten grassiert die Pandemie, seit zehn Monaten
debattieren deutsche Politiker iber Massnahmen dagegen. Effiziente
Pravention blieb dabei auf der Strecke. Das Resultat ist der zweite
harte Lockdown.

Ctalstoph Prantae, Berlin 1 Horen [ Merken S Drucken 2 Tilen

“ Falk Sippach: “CWA unter der Lupe*

Neulich in den Medien ...

“Die deutsche Corona-App ist womoglich
unter Gesichtspunkten des Datenschutzes
Weltklasse, fiir eine effiziente Bekampfung
der Pandemie allerdings so gut wie
unbrauchbar.”

Kommentar NZZ, 13.12.2020

Jtene Jiivcher Jeitung

embarc.de ﬂ
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Agenda
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4 Starken, Risiken und Kompromisse
5 Ausblick und weitere Informationen
|
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Gemeinsam
Corona bekampfen

https://www.coronawarn.app
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Wie funktioniert die App?

https://www.bundesregierung.de/breg-de/themen/corona-warn-app/corona-warn-app-erklaerfiim-1758828

‘k Falk Sippach: “CWA unter der Lupe* embarc.de 9
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Was passiert mit den Daten?
M Qo
Keine O_@_O < D(_ezentrale
Anmeldun peicherung
g opge

%k kK %k %k k
-
. P—
Keine [}
Riickschliisse
auf personliche Q l
Daten —
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Architektur CWA: Informelles Uberblicksbild

Smartphone
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(Android / i0S)
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Bluetooth Low Energy (Google / Apple)
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Content Delivery
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Corona-Ldsungen
andere Ldnder

embarc.de
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Austausch Tokens

« )) Smartphone

(Android / i0S)

Exposure
Notification | Native App

Framework ]
Bluetooth Low Energy (Google / Apple) s
~

H

I

\0815
4711

1337

embarc.de

“ Falk Sippach: “CWA unter der Lupe*

12



arcA\

Software Consulting GmbH

Executive Summary

This document describes and analyzes a system
for secure and privacy-preserving
proximity tracing at large scale. This
system provides a technological foundation to
help slow the spread of SARS-CoV-2 by
simplifying and accelerating the process of
notifying people who might have been exposed
to the virus so that they can take appropriate
measures to break its transmission chain. The
system aims to minimise privacy and
security risks for individuals and
communities and guarantee the highest
level of data protection.

Decentralized Privacy-Preserving Proximity Tracing
Version: 25 May 2020.

Contact the first author for the latest version.

EPFL: Prof. Carmela Troncoso, Prof. Mathias Payer, Prof. Jean-Pierre Hubaux, Prof. Marcel
Salathé, Prof. James Larus, Prof. Edouard Bugnion, Dr. Wouter Lueks, Theresa Stadler, Dr.
Apostolos Pyrgelis, Dr. Daniele Antonioli, Ludovic Barman, Sylvain Chatel

ETHZ: Prof. Kenneth Paterson, Prof. Srdjan Capkun, Prof. David Basin, Dr. Jan Beutel, Dr.
Dennis Jackson, Dr. Marc Roeschlin, Patrick Leu

KU Leuven: Prof. Bart Preneel, Prof. Nigel Smart, Dr. Aysajan Abidin
TU Delft: Prof. Seda Giirses
University College London: Dr. Michael Veale
CISPA: Prof. Cas Cremers, Prof. Michael Backes, Dr. Nils Ole Tippenhauer
University of Oxford: Dr. Reuben Binns
University of Torino / IS1 Foundation: Prof. Ciro Cattuto
Aix Marseille Univ, Université de Toulon, CNRS, CPT: Dr. Alain Barrat
IMDEA Software Institute: Prof. Dario Fiore

INESC TEC: Prof. Manuel Barbosa (FCUP), Prof. Rui Oliveira (UMinho), Prof. José Pereira
(UMinho)

EPFL emziricn B FuDeltt

UNIVERSITA
DEGLI STUDI
DITORINO

“ Falk Sippach: “CWA unter der Lupe* embarc.de E
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& Google Overview
This document provides the detailed technical
specification for a new privacy-preserving
Bluetooth protocol to support Exposure
. Notification. Exposure Notification makes it possible
Exposure Notification to combat the spread of the coronavirus — the
Bluetooth Specification pathogen that causes COVID-19 — by alerting
Preliminary — Subject to Modification and Extension part‘icipants aboutpossible exposure to
— someone they have recently been in contact
2 with, who has subsequently been positively
diagnosed as having the virus. [..] uses the
Bluetooth Low Energy wireless technology
Jor proximity detection of nearby
smartphones, and for the data exchange
mechanism.
/\_/_\_/
“ Falk Sippach: “CWA unter der Lupe* embarc.de 14
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Kontakt mit positiv Getesteten

» (( » Smartphone

, (Android / i0S)
, " Exposure )

~_ k Notification | ___ Native App

Framework
(Google / Apple) - \d

U
0815

4711
1337

INGO

Bluetooth Low Energy

9876
1234 4711
Content Delivery
Network (CDN)

8888 4567 5555

Per \Od\SC\ el Ab‘ Uf Dia H()SeSCh usse

‘k Falk Sippach: “CWA unter der Lupe* embarc.de E

Funktionsweise: Testen lassen

{ Auftrag fiir SARS-CoV-2 Testung nach OEGD-I
1

| RVO oder regionaler Sondervereinbarung

>>>333>> Formular nicht kopiersn! <<<<c<<<
Aufragsnummer des Labors | RvO
[ it tame - &
i i 1]
rgionale i
Sieibaing /
Ji— pro—

Cliti NHEEEEIEEEE]

Gemeinsam schnell die

,INFEKTIONSKETTE

Die App als Beirag, um die Pandeme weiter einzudammen

Toonmsoen 550 Tragen Sie aktiv zur Eindimmung der Pandemi Nutzen Sie die Corona-Warn-App.

Die App zu nutzen ist ganz einfach. Ihre Daten sind dabei sicher und werden nicht weitergegeben.

1. Laden Sie die App im Apple S Google Play Store. Die App ist kostenlos.
n _ 2. Richten Sie die App ganz einfach ein. Sie werden dabei in der App angeleitet.
| 5 (B - [ AL L — 3, J alten eine Ben ung, sobald Ihr Testergebnis vorliegt.

willig warnen

(ergebnjsses vervienden.
lino der App bermielt vird
7

Freigabe 05.08.2020
o ; \ oo mt Witk 6
o : A o o
o
P s 16,
&\c“ s o Scannen Sie
o g e Notizer diosen
et QR-Code
3D8008-3567F 3F2-4DCF-43A3-8737-4CD1F87D6FDA o ‘ e
L a4
“ Falk Sippach: “CWA unter der Lupe* embarc.de 16
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e0e < D ) github.com [ ul) =

O Search or jump to... Pull requests Issues Marketplace Explore

/ 7 Corona-Warn-App

The official COVID-19 exposure notification app for Germany.
@ https://coronawarn.app [ corona-warn-app.opensource@sap...

(=] itories 12 @ g A People 56  ['l] Projects
Q Find a repository... Type: All » Language: All ~
. Top languages
cwa-app-ios A P languag
Native iOS app using the exposure notification framework from Apple. @ Java @ Kotlin @ TeX Swift
swift %248 Y¢1510 (D46 (1issueneeds help) 193  Updated 14 hours ago @ FreeMarker
cwa-app-android N People 56 >

Native Android app using the Appls gle exposure ification API.
@«Kotlin &8 Apache-20 ¥ 458 ¥¥ 2,139 (D93 (2issuesneedhelp) 13  Updated 18 hours ago @ @'&) ]

cwa-server

Backend implementation for the Apple/Google exposure notification API. A ﬁ Q
p- -

corona coronavirus covid-19 covid19 cwa-server

‘k Falk Sippach: “CWA unter der Lupe* embarc.de ﬂ
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Die
% Bundesregierung Berater
Auftraggeber

!

~ Fraunhofer

\"I
T ICISPA
ROBERT KOCH INSTITUT =

HELMHOLTZ CENTER FOR
Herausgeber X %1 | INFORMATION SECURITY

% Bundesamt
fiir Sicherheit in der
Informationstechnik

Entwicklung w 7 B3FDI

Der Bundesbeauftragte
flir den Datenschutz und
die Informationsfreiheit

‘\ Falk Sippach: “CWA unter der Lupe* embarc.de 18
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Mission Statement (fur diesen Vortrag)

= Klaren, was architekturrelevante
Anforderungen sind.

= Einblicke geben in die Architektur der
Corona-Warn-App.

« Starken, Risiken und Kompromisse der
gewahlten Architektur der CWA

kennenlernen.
“ Falk Sippach: “CWA unter der Lupe* embarc.de ﬁ
19
Agenda
2 Architekturrelevante Anforderungen
]
“ Falk Sippach: “CWA unter der Lupe* embarc.de @
20
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Was ist Softwarearchitektur?

wichtig :=

= fundamental (betrifft viele)

= im weiteren Verlauf nur schwer zu andern
= entscheidend fur den Erfolg des Softwaresystems

‘k Falk Sippach: “CWA unter der Lupe* embarc.de ﬂ
21

Themen fur Entscheidungen

Zerlegung Zielumgebung

Welcher Architekturstil? Wo lauft die Software?

Wie zerfallt die Anwendung? Beim Endanwender, im

Teilsysteme, Module eigenen Rechenzentrum,

Komponentenbildung, Cloud, Verteilung,

Abhéngigkeiten ... Virtualisierung ...

Technologie-Stack Vorgehen

Was setzen wir ein? Wie arbeiten wir?

Programmiersprache(n) Planen, Entwickeln, Testen,

Bibliotheken, Frameworks, Bauen, Dokumentieren,

Middleware, Ausliefern, Nachjustieren,

Querschnittsthemen ...
“ Falk Sippach: “CWA unter der Lupe* embarc.de 22
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CWA - Konkrete Entscheidungen

Zerlegung

Client/Server mit Apps und
Backend-Server als verteilte
Menge einzeln deploybarer

Zielumgebung

Clients: Smartphones der
Endnutzer, Backend:
Kubernetes in der Telekom-

m

Native Apps in Swift und Kotlin
auf iOS und Android.

Backend in Java mit Spring
Boot, Postgres, ...

Entwicklung als Open Source,
Quelltexte in GitHub,
Dokumentation in Markdown,
automatisierte Tests

* =
Services, fachlich zerlegt Cloud ... - =
(Test-ergebnisse, Verifikation e
)
Technologie-Stack Vorgehen

‘k Falk Sippach: “CWA unter der Lupe* embarc.de

- schranken die Losung ein
- schlielen Optionen aus

“ Falk Sippach: “CWA unter der Lupe*

Einflusse auf Entscheidungen

Rahmenbedingungen

wita

4

embarc.de

Technisch (z.B. Datenbankprodukt)
Organisatorisch (z.B. Team) k

24
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Zentrale Rahmenbedingungen Corona-Warn-App

- Technisch

=

- - m Betrieb in der Cloud
— - = Native mobile Clients

m Einsatz des Exposure Notification Framework

Organisatorisch

= GroRe Medienaufmerksamkeit, gewisse Skepsis am Mehrwert innerhalb
der Bevolkerung

= Konsortium aus zwei Auftragnehmern (SAP und Deutsche Telekom)
= Enger Zeitrahmen

m Hoher politischer Druck, viele Parteien involviert (Ministerien, Behorden,
RKI)

= Hohe Datenschutzanforderungen

“ Falk Sippach: “CWA unter der Lupe* embarc.de g

Einflusse auf Entscheidungen

-- ®= | Rahmenbedingungen
: : Technisch (z.B. Datenbankprodukt)

Organisatorisch (z.B. Team) l

- schranken die Losung ein
- schlielen Optionen aus

wia

4

Ny P

- pragen die Losung
- nachher schwierig “einzubauen”

Qualitatsanforderungen
Benutzbarkeit, Effizienz,
Wartbarkeit, Sicherheit ...

“ Falk Sippach: “CWA unter der Lupe* embarc.de 26
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Qualitatsmerkmale

Begriffe
nach
ISO 25010

N

- Benutzbarkeit
R (Usability)

Ist die Software intuitiv zu bedienen,

leicht zu erlernen, attraktiv?

Portabilitat
(Portability)

Ist die Software leicht auf andere
Zielumgebungen (z.B. anderes OS)
Ubertragbar?

J Funktionale Eignung
| ' (Functional Suitability)
Sind die berechneten Ergebnisse

genau genug / exakt, ist die
Funktionalitdt angemessen? ...

oW, Effizienz
L@k
&Yy ® (Performance)
Antwortet die Software schnell, hat

sie einen hohen Durchsatz, einen
geringen Ressourcenverbrauch? ...

Kompatibilitat
(Compeatibility)

Ist die Software konform zu
Standards, arbeitet sie gut mit
anderen zusammen?

Zuverlassigkeit
(Reliability)
Ist das System verfligbar, tolerant

gegeniber Fehlern, nach Abstiirzen
schnell wieder hergestellt? ...

Sicherheit
(Security)

Ist das System sicher vor Angriffen?
Sind Daten und Funktion vor

unberechtigtem Zugriff geschitzt? ...

Q} Wartbarkeit
Z B (Maintainability)
Ist die Software leicht zu andern,

erweitern, testen, verstehen? Lassen
sich Teile wiederverwenden? ...

“ Falk Sippach: “CWA unter der Lupe*

embarc.de
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Top-Qualitatsziele Corona-Warn-App

e Hochster Datenschutz

Effektive
Warnfunktionalitat

\

N

C) Hohe Zuverldssigkeit

q) .. i
P Gute Anderbarkeit

Der Schutz der personenbezogenen Daten hat oberste

Prioritat. (Sicherheit)

v

Die App ist ein effektiver Baustein bei der Pandemie-
Bekampfung. (Funktionale Eignung)

Die App ist leicht zu installieren sowie intuitiv und effizient zu

J

< Attraktive Losung fiir
R App-Nutzer

bedienen. (Benutzbarkeit)

Die Losung geht mit Lastspitzen wegen hoher Nutzer- oder
Infektionszahlen ebenso souveran um, wie mit boswilligen
Angriffen. (Zuverldssigkeit)

Die Software lasst sich leicht anpassen, wenn z. B. Nutzer/-

innen oder neue Forschungsergebnisse es erfordern.
(Wartbarkeit/Erweiterbarkeit)

Die Reihenfolge gibt Orientierung bezliglich der Wichtigkeit.

“ Falk Sippach: “CWA unter der Lupe*
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Agenda

3 Losungsansatze

“ Falk Sippach: “CWA unter der Lupe* embarc.de @
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Mission Statement

Die Corona-Warn-App ist eine App, die hilft, b
Infektionsketten des SARS-CoV-2 (COVID-19-Ausléser) in CORONA
Deutschland nachzuverfolgen und zu unterbrechen. WARN-APP

Die App basiert auf Technologien mit einem
dezentralisierten Ansatz und informiert Personen, wenn

sie mit einer infizierten Person in Kontakt standen.

Transparenz ist von entscheidender Bedeutung, um die
Bevolkerung zu schitzen und die Akzeptanz zu erhohen.

Quelle: https://www.coronawarn.app/de/

“ Falk Sippach: “CWA unter der Lupe* embarc.de @
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App-Nutzer/in

Kontextabgrenzung
Dieser fachliche Systemkontext zeigt das Corona-Warn-App-System im %
Zusammenspiel mit den wichtigsten Benutzern und Fremdsystemen.

P J y CORONA

WARN-APP

BN

Corona Warn App Hotline Legende

«system» E /Verifikations-

Auslandische

Kontaktverfolgung

“ Falk Sippach: “CWA unter der Lupe*

Benutzer
CWA-System stellt
\ Oberflache bereit
Fremdsystem
CWA-System stellt
Schnittstelle(n) bereit

Gesundheitsamter )
Interaktion

und Testlabore

embarc.de ﬂ

31

Fachlicher Systemkontext, Akteure

Kurze Erlauterungen zu den Benutzern und Fremdsystemen

App-Nutzer/in

Verifikations-Hotline

Gesundheitsamter
und Testlabore

Auslandische
Kontaktverfolgungen

“ Falk Sippach: “CWA unter der Lupe*

Erhalt Informationen tUber mégliche Begegnungen mit infizierten
Personen und eigene Testergebnisse. Verifiziert eigene
Testergebnisse und warnt so freiwillig andere.

Unterstltzt App-Nutzer/innen bei der Freischaltung positiver
Testergebnisse (“teleTAN").

Liefern anonymisierte Testergebnisse an das System.

Austausch mit dezentralen Anwendungen anderer Lander zur
grenziberschreitenden Ermittlung von Kontakten.

embarc.de 32

32
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@ Hochster Datenschutz

El/ Effektive Warnfunktionalitat -

-:"R Attraktive Losung fiir App- -«
Nutzer

< ! ’ Hohe Zuverlassigkeit

QN . .
P Gute Anderbarkeit

Lésungsstrategie Corona-Warn-App

Speicherung der Daten lokal

Verschliisselung aller Bewegungsdaten

Senden der Daten nur nach Aufforderung
Transparente Entwicklung (Open Source)
Verwendung Exposure Notification Framework
Digitale Ablaufe bevorzugt

Optionales, manuelles Kontakt-Tagebuch

Native Clients (L&F)

Ubersichtliche Gestaltung und simple Bedienung

Microservices, Docker, Kubernetes, Public Cloud
hohe Testabdeckung und automatisierte Builds
Bereitstellung von zu lesenden Daten (iber CDN
Hoher Modularisierungsgrad

Open Source Projekt, gute Dokumentation
Verwendung von Standard & Open Source Libraries
Konsortium von mehreren Auftragnehmern
Code-Qualitat (SonarQube, SwiftLint, Checkstyle, ...)

“ Falk Sippach: “CWA unter der Lupe* embarc.de g
33
o0 o [
Tatsachliche Zerlegung im Quelltext
App-Nutzer/in Corona Warn App Hotline ” Bausteinsicht, Ebene 1 [13
GitHub-Repositories
Kontaktverfolgung {nd Testlabore - "
oS ,7  https://github.com/corona-warn-app/...
o Y )
S oroneWarn A | = cwa-app-android
B2 [ pnd e e S [T = Cwa-app-ios
T -7 = cwa-server (,Backend®)
vV Vv
| m cwa-testresult-server
("CWA Server" ) = Testresult Server
pan m cwa-verification-server
L'J « » Iy .
: Backend Server = = cwa-verification-portal
v
o -] 2 L e Tl ] e B L
verication [} St corvice > Commo <=1 bistribution Service [~ L] Store (s3)
7 N . X X
‘ : . CWA-Server (Backend), Bausteinsicht, Ebene 2
7777777777 «bafch» E «bafchw ﬂ «we_bsen/icen E T
‘[ Fald Uplond Service Download Service e e 34
34
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Umfang je Baustein auf Ebene 1

60.000
Baustein # Quelltextdateien [# Quelltextzeilen (LOC) |Anteil
i0S App 595 51.510 39,7%

50.000 Android App 1047 51.405 39,7%
Backend Server 358 21.930 16,9%
Testresult Server 20 860 0,7%

40.000 Verification Server 53 3.002 2,3%
Verification Portal 17 901 0,7%
Summe 129.608

30.000

20.000

10.000

0 [ —
iOS App Android App Backend Server  Testresult Server Verification Server Verification Portal
Ermittelt mit Teamscale am 29.01.2021, nur Quelltext (Kotlin, Swift, Java), inklusive Tests
“ Falk Sippach: “CWA unter der Lupe* embarc.de g

Treemap zum Umfang inkl. Programmiersprachen

Die Flache einer Kachel entspricht LOCs des Repositories, die Farbe der Programmiersprache.

Distribution Service

Backend

Android App S
erver

Common

et So S
ferificatio...| ~
Verification Serv=r ¥
. Swift

“ Falk Sippach: “CWA unter der Lupe* embarc.de @
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==

» Native Clients in Swift bzw.
Kotlin fir iOS und Android
+ SQLite

Technologie-Stack

J

 Java 11

» Spring Boot/Cloud/Data
* Lombok, Guava, ...

* REST, Protobuf

* OpenAPI, Micrometer

* Liquibase

/( spring
= boot o
Java é Spring Cloud -

2 Liquibase.org

&'ﬁ{ﬂﬁg}( iy @

wy

»
P Open
Telekom
,@. Cloud —
]
]

Maven, Gradle
Docker, Kubernetes
Open Telekom Cloud
(OpenStack)
PostgreSQL, S3, CDN
Keycloak

openstack.

mavenﬁ Q

“ Falk Sippach: “CWA unter der Lupe* embarc.de ﬂ
37
Agenda
4 Starken, Risiken und Kompromisse
‘\ Falk Sippach: “CWA unter der Lupe* embarc.de E
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Szenarienbasierte Bewertung

Architekturskizzen

Vision & Ziele

Ablauf e oo Inputs
Entscheidungen Szenarien
T—
(1) Szenarien generieren / —
—|=] =
(2) Szenarien priorisieren
Workshop
(3) Szenarien durchsprechen ‘ e etk
(der Reihe, nach Prioritat) Betets W@ by i : Warhert
experte Architektur- Pyl Entwickler
experte
—
Kompromisse
Risike
Nicf:ts—lRizi'I‘(en OUtPUtS
ToDos

- Quelle der Abbildung: S. Toth, Vorgehensmuster fiir Softwarearchitektur, 3. Auflage, Hanser 2019

Falk Sippach: “CWA unter der Lupe* embarc.de

A

Was ist ein Szenario?

Ein Qualitatsszenario (auch: Bewertungsszenario) ...

m ... ist ein kurzer Text (1-3 Satze).

= ... beschreibt beispielhaft die Verwendung des Systems, und zwar
so dass ein Qualitatsmerkmal die Hauptrolle spielt.

Wie konkret?

Man muss sinnvoll druber reden konnen.

Man muss es (theoretisch) Uberpriufen kdnnen.

(Kein Abnahmekriterium, kein Testfall!)

Falk Sippach: “CWA unter der Lupe* embarc.de

40
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Brainstorming — analog oder digital

In Prasenz:

Post-its

Remote:
Digitale Whiteboards
(miro, Mural, ...)

M miro

Ein anderes Land michte
die CWA seloer betreiben,
Nach 1 Monat ist die
Losuwng i Betrieo.

Goosle/Agpe rolln €ine viese Verson
N de Exonire Notitcaton Frameserts
3 aus e be den Bensizen ouk den
Gertiton nsialierten Wam Ags
funksorieren wéiter

Eine Person instolliert die App
out €inem Gerdt mi ciner
Systemsproche ungleich Deutsch
Oie App st Hir die Person
versitindiich.

Ein App-Nudzer hatie Kontokt
it éinem spiter positiv
Geresteren. Die Agp ingormiert
N umagnend Gber dos s,

€in App-Benutzer
versucht vorzugaukeln,
er Wire Wnfiziert: €5
ogelingt ihm wicht:

poopon

‘k Falk Sippach: “CWA unter der Lupe*

% aller dastschen darighone-
Besitzer (43 Vo) stoliieren die
Agp. Oer Beircioer osst Jerver-
Tnivasinteiue pobiemos on die
Lastantorderuaen on

Ein neuer Entwickier soll am
CWA erver unterstivizen
Bereits vach einer Wache

Einarbeitung iriigt er
produktiven Code be.

Ein Nutzer, der Ober € positives
Testergeoris mivtels +eeTAN
informieren micinte, verfigpt sich
bei der Eingobe. Er etult dine
eacemadung durch die Agp.

€N Agp-Nutzer st oud emen
anderen Agp-Nuszer. €in Gertit

beginder sich im Tdie-Modus. Die
A speichert die Beaequng,

Angreiter versuchen on

personenbezogene Daten

2U kommen. €5 gelingt
Thien wich:

Ein Anareiter versucht mit
cinem alten posidiven
Testergeonis €ine eneute
Wanung ouszuldsen. €s

embarc.de

Ein Neuss Endgeri (28, Fiimess-

Tracker) soll angebunden werden.

Oies ist in cinem Jprint und omne

Anderungen on bestenenden Teilen
mégich.

Eine emzeine Bockend-
Fomponente 4l ous. Oos
Gesamisystem arbeiter
2uverdssig eiter, Kritische
Daten gehen wicht veroren

& technisch werl versierter
Benutzer michte die Agp nutzen.
Nach 5 Minuten verwender e
die Ltsung aud seinem Wobil-
Gerdt:

Eine Agp-Nutzerin plegt €in

positives Test-Ergennis €in

Vorkerige Fontakte werden
umaghend nformiert:

Nese Forscrunaserbisse erfordent
e Andenng der Risa-Joore-
Ermittiang, 00 qeinderte Verdaren
ist nneraly ener Wecke out alen
Gertten vertapor.

Hockeroruppen apeiten die Sorver-

Ein Newes Feature (29,
Tnzindenz-Landkartel ist in
dinem Jprint implementiert
und in die Apgs inteariert:

Server-Tndvustrustr ¥ outorund

Trbmustruktur mit éner 0008 Attocke Mniicher Pridieme eige Srunden

on. Oie Jervices sind weiterkin
enveickbar und ovworten auk die
vormalen Nutzungganiragen

Ein Anwender micite Gber
mialiche Foniokie mi
Tnsizierten informiert werden,
Die App Wngorvmiert in im
Positiv-Fall onne sein zuiun.

i igg-Nutzer wurde im Ausiand

posiiy geresver, Nack Exnspiden und

Freigave des Testeragavies werden

ale Fontarse im Tn- und Ausand
ngormiert:

Ein App-Nutzer venweigert bei
erstmaliger Nutzung die
Zustimmung zum Austousch
von Daden. Oie Agp el keine

Oaten mit anderen Beteiigien.

+ evecibar, 0c Agy orbeiter onne

Becmiricitionn weiter

O App 2eiat dem Nazer Fontors e
énem Taizierton wanol der efzten
14 Toge on. Er laicnt mir matimal 3
Aeronen vach, wp und wom e don
‘ndierien geirotien vabon Kante

Eine Nutzerin dewstalliert die

App. D08 Gert end im

Anscrluss keinerel von der Agp

qespeicherte Daten

Eine Security-Expertin
analysiert die Sottware ous
mbgliche Schwackstelien. Sie

findet olle erfordericnen
Tnformationen.
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Ergebnis: Qualitatsbaum mit Szenarien

Qualitatsbaum
CWA

o

Hachster Datenschutz

ausaasen € galingt hm h

Von Daten. ie App el ins Dot it ncren St

-0 e Aop Motz it in posties Tt roebis o, Vorhrge Kontakt
rden uoehend et

~

Effektive Warm-Funktionalitat

Infomiet o ugenend Ober s .

i e . Ol AppSplchrt e Segegmng.

Fraba do Tstrgebiceswerdan s Koant m - und Ausand ot

" 501 i techich wenig verserer Benutzer mochts e Ao rtzen Nach
S Minuton vanuance r o Lorong ot s Mol Gor.

Attraktive Losung fur App-Nutzer e, vt S bl d g, 1 &1t e RUEKTAIB crc e ADD.

werdn’ D Ap nfrmir s m Pos-Fll e It Zun.

5-05Die App 26t dem Notzr Kontakt it v nfzeten erhs e
et 14 Tage . volzeht 1 masTal 2 AKHonen .o o a6

Hohe {

Q,
R

Gute Anderbarkeit o

I Mona tauschen cok Land g OeutahANd Dacestscnosel s

Weitere Themen

Pact e Serer facrok oo n i Laforarungen
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Ergebnis: Qualitatsbaum mit Szenarien

wensofet S-01 Angreifer versuchen an personenbezogene Daten zu kommen. Es gelingt Ihnen nicht.

B S-02 Eine Nutzerin deinstalliert die App. Das Gerat enthalt im Anschluss keinerlei von der
™ App gespeicherte Daren.

#= S-03 Ein App-Benutzer versucht vorzugaukeln, er ware infiziert. Es gelingt ihm nicht.

S-04 Ein Angreifer versucht mit einem alten positiven Testergebnis eine erneute Warnung
auszuldsen. Es gelingt ihm nicht,

S-05 Ein App-Nutzer verweigert bei erstmaliger Nutzung die Zustimmung zum Austausch
von Daten. Die App teilt keine Daten mit anderen Beteiligten.

Qualitatsbaum
CWA ——

L S-06 Eine Security-Expertin analysiert die Software auf mogliche Schwachstellen. Sie
{m"’" e e s b YO findet alle erforderlichen Informationen.

Q
R

o A

Gute Anderbarkeit - %03

Woche st slen Gesten vrtotar

Einarbttng vagt s rocukiven Code br

Weitere Themen L

past e Server iasrokur prominios an i Lstnforderungen an

‘k Falk Sippach: “CWA unter der Lupe* embarc.de ﬁ

Ergebnis: Qualitatsbaum mit Szenarien
@ [

Hechstar Datenschut T

Effektive Warm-Funktionalitat

- geting i

o A o

oy

Infomiet o ugenend Ober s .

S m e ok

o seichr i Begeaming

N
7

Attraktive Losung fur App-Nutzer

Qualitatsbaum

CWA

Hohe Zuverlassigkeit

erreichbar. Die App arbeitet ohne Beeintrachtigung weiter.

“:!’ Z-02 Eine einzelne Backend-Komponente fallt aus. Das Gesamtsystem arbeitet

. . .
Hohe Zuverlassngkelt zuverlassig weiter; Kritische Daten gehen nicht verloren.

t wmcner Z-03 Hackergruppen greifen die Server-Infrastruktur mit einer DDOS Attacke an. Die
Services sind weiterhin erreichbar und antworten auf die normalen Nutzungsanfragen.

|

“ Falk Sippach: “CWA unter der Lupe* embarc.de 44
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Beispiel: Unser CWA-Qualitatsbaum, priorisiert

F-01 Eine App-Nutzerin pflegt ein positives Test-Ergebnis ein. Vorherige
Kontakte werden umgehend informiert.

Hochster Datenschutz

~ @D

s F-02 Ein App-Nutzer hatte Kontakt mit einem spater positiv Getesteten. Die
App informiert ihn umgehend Uber das Risiko.

o F-03 Ein App-Nutzerin trifft auf einen anderen App-Nutzer. Ein Gerat
befindet sich im Idle-Modus. Die App speichert die Begegnung.

F-04 Ein App-Nutzer wurde im Ausland positiv getestet. Nach Einspielen und
. W= (D Freigabe des Testergebnisses werden alle Kontakte im In- und Ausland
informiert.

Attraktive Lsung fOr App-Nutzer

Qualitatsbaum

CWA

{ i, : Legende fiir Prioritat

(» Fachliche Wichtigkeit
¢ Technische Schwierigkeit

@ Rot: Hoch
Gelb: Mittel
Grau: Niedrig

Gute Anderbarkelt

Weitere Themen {

‘k Falk Sippach: “CWA unter der Lupe* embarc.de ﬁ

Szenario ,,rauspicken®: F-01

59 ezogen ot

QD F-01 Eine App-Nutzerin pflegt ein positives Test-Ergebnis ein. Vorherige
Kontakte werden umgehend informiert.

Hochster Datenschutz

Q F-02 Ein App-Nutzer hatte Kontakt mit einem spater positiv Getesteten. Die
App informiert ihn umgehend Uber das Risiko.

F-03 Ein App-Nutzerin trifft auf einen anderen App-Nutzer. Ein Gerat
% befindet sich im Idle-Modus. Die App speichert die Begegnung.

"-_-F-04 Ein App-Nutzer wurde im Ausland positiv getestet. Nach Einspielen und
D ‘Freigabe des Testergebnisses werden alle Kontakte im In- und Ausland

Qualitétsbaum ihformiert.
CWA S

F-01 Eine App-Nutzerin
pflegt eln positives Test-

- Ergebnis eln. Vorherige
Kowntakte werden umogehend
tnformiert.

Gute Anderbarkeit

Weitere Themen {

“ Falk Sippach: “CWA unter der Lupe* embarc.de 46
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Szenario F-01: Schritte entlang des Uberblicks
«

Smartphone
(Android / i0S)

)

Hotline Testlabore

Nutzerin-hat QR-Code |7 &[]
erhalten-beim Test. Dem) - n"c1 bt

Exposure
Notification
Fl ‘\

——| Native App ,

sustooh owEnersy || (g /o0 = scannt sie mit inrer App. ;| E1'rme
\\ Die App-kommuniziert-mit-dem
Verification'Server (VS)-sendet die
GUIDdes Tests-(gehasht)-und i | N y /
erhalt'im Tausch ein Registration AP A1 awer ApI

Token:

I % ’ CWA-Server

Verification

Die App pollt mitdem Token gegenden VS;-ob Server
ein Testergebnis-vorliegt. Der /S fragt mit dem
GUID beim Testresult-Server'nach?Wenn noch -
kein Ergebnis vorliegt, ist der-Status-im Test — \
*CResult PENDING ; e - Testergerise \
e Lor N~ Public Cloud ____
(Open Telekom Cloud)
“ Falk Sippach: “CWA unter der Lupe* embarc.de ﬂ
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Szenario F-01: Schritte entlang des Uberblicks
» (( )) Smartphone .
« (Android / i08) Hotline Testlabore
Exposure ] \\ 715
t;lohﬁcaho;r\l —|  Native App ;
Bluetooth Low Energy k (coogie / Apple) [
\
\\ Y Das Testlabor hat das
(Die App pollt weiter hin ... ) Testergebnis (positiv),
Content Delvery Dass Testergebnis wird auf —— und-spieft-es.in den
dem Smartphone angezeigt. ARD Frontend Testresuilt Server-ein.
/
\
CWA-Server /
| Distribution I | Submission l ety Sttt
s3
@fl L l Federation lx\
ks via APT L)
d S‘c’:\ﬁm. Testergebnisse 1)
Corana-L &sungen Public Cloud _
(Open Telekom Cloud)
‘k Falk Sippach: “CWA unter der Lupe* embarc.de ﬁ
48

24



arcd\

Software Consulting GmbH

Szenario F-01: Schritte entlang des Uberblicks

(( ) Die Nutzerin will das

Smartphone iti i
el /g positive Testergebnis 4 pore

Exposure jetzt teilen.
o’nﬁcaﬂ(:'_\L Native Ap %\\ ﬁ@ﬂ
1
\

P
M

\ Die App holt sich dann mit

Bluetooth Low Energy k (';Logh . aople)
A Die App-sendet die
contiagneseschliissel-und-die

Ne" AN deh CWA-Server ’ Via Web-
(Submission Service)

9\ [ CWA-Server

Der Submission Service priift Disfribuszl r Submissionj
diexTAN im VS (sichertab, dass

Server
einpositiver Test vorliegt) und Federation x -

bestatigt der App den‘Empfang . L—.
DV Dlagnose- TANS, . Testergebnisse
Corana-L &sungen N— Die Diagnoseschliissel werden ___ public cloud _____ @ﬂ

in der Datenbank gespeichert. (Open Telekom Cloud)

‘k Falk Sippach: “CWA unter der Lupe* embarc.de @

Hilfe des Registration
Token-beim-V/R eine TAN.

Voraussetzungen daflr:
Ein positiver Test liegt vor,
und die Nutzerin stimmt

Verification |__

49

Szenario F-01: Schritte entlang des Uberblicks

(( )) Smartphone

« ) (Android / i0S) Hotline Testlabore
Ni’f‘ Reation e
ca o - r
Native APP CORONA ~
Bluetooth Low Energy k (Google / APPN & SR

O Risiko-Ermittlung aktiv

Dle elgentllche
Risikoermittlung erfolgt auf —
den Smartphones der

Kontakte. # 3 Risiko-Begegnungen
\

B 2 Tage seit letzter
CWA-Server / Risiko-Begegnung

l Submission l © Aktualisiert: Heute, 9:32 Uhr
\ Aktualisierung alle 24 Stunden
l Federation l c
\

Wurden Sie getestet?

Content Delivery

Network (CDN) Erhohtes Risiko o

Mégliche Kontakte
holen die Schlissel
regelmafig via CDN ab

. . . . Diagnose-
. Der Distribution Service liefert die Schilssel, ..
Corona-Losungen

anderer Lander Diagnoseschliissel-(mit-vielen
anderen) periodisch an S3.

Distribution

Helfen Sie mit, die

‘\ Falk Sippach: “CWA unter der Lupe* embarc.de

Informieren & mitmachen
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Zum ganz genau nachlesen ...

Scan QR code
via camera Phone with Corona-Warn-App " N
Printed QR D Diagnosis Keys
Code AN
@ [ Registration Token ]
o0 sz ®
Result TAN
Initial Token Polling ool AN
Setup Retrieval
Laboratory Information @ @
System (LIS) Ty e
hash(GUID) Registration Registration
Token Token
D)
@ hash(@UID) | post POST POST POST
/Nablresults JregistrationToken estresult fan
POST Averify @
@
Corona-Warn-App
[ Test resut | > o Server
Verification Server vl A
Test Result Server not valid Dlogissst Keys
hash(GUID) hash(Registration Token) @
e e = el O)
T i 1 I Validate TAN keys
Generate Registration Token Generate TAN

Data flow for the verification process

https://github.com/corona-warn-app/cwa-verification-server/blob/master/docs/architecture-overview.md

“ Falk Sippach: “CWA unter der Lupe* embarc.de ﬂ
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Ausgewabhilte Ergebnisse zu Szenario F-01
F-01 Eine App-Nutzerin Kompromisse
pflegt ein positives Test- m Apps der Kontakte aktualisieren via CDN nur ab und an
TR Lo VTG (+) effiziente Nutzung / Bandbreite des Smartphone
Kontakte werden . " « . .
i Bt Pt (-) nicht "umgehend®, Verzégerung bei Warnungen
m explizite Einwilligung der Nutzerin erforderlich
(-) Benutzbarkeit
(+) Datenschutz
m Registration Token und TAN ,verkomplizieren“ den Ablauf
(TAN wichtig fur Sicherheits-Szenarien S-03 und S-04)
Risiken
m Wenn das Testlabor das Ergebnis nicht oder zeitlich stark verzégert einspielt, kann die
Nutzerin erst spét freigeben, oder gar nicht, oder gibt irgendwann resigniert auf.
m Periodische Erzeugung der Daten kann Liefern der Diagnoseschliissel an S3 verzogern
(gefahrdet ,umgehend®) — Fragen: Wie oft passiert das? Wie lange dauert ein Lauf?
“ Falk Sippach: “CWA unter der Lupe* embarc.de 2
52
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Szenario 2: S-01

o

S-01 Angreifer versuchen an personenbezogene Daten zu kommen. Es gelingt lhnen
nicht.

Hochster Datenschutz

S-02 Eine Nutzerin deinstalliert die App. Das Gerat enthalt im Anschluss keinerlei von
der App gespeicherte Daren.

S-03 Ein App-Benutzer versucht vorzugaukeln, er ware infiziert. Es gelingt ihm nicht.

* S-04 Ein Angreifer versucht mit einem alten positiven Testergebnis eine erneute
“Warnung auszulésen. Es gelingt ihm nicht,

S%05 Ein App-Nutzer verweigert bei erstmaliger Nutzung die Zustimmung zum

Qualitatsbaum Ad‘s‘tausch von Daten. Die App teilt keine Daten mit anderen Beteiligten.
CWA .

Attraktive Losung fur App-Nutzer

S—Ob"Ejne Security-Expertin analysiert die Software auf mogliche Schwachstellen. Sie
findet alle erforderlichen Informationen.

S-01 Angreifer versuchen an
personenbezogene Daten zu
Rommen. Es gelingt thnen

“ Falk Sippach: “CWA unter der Lupe* embarc.de ﬁ
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S-01 Angreifer versuchen an
personenbezogene Daten zu
Rommen. Es gelingt thnen nicht.

Szenario 2 (S-01): Nachschérfen

Wer “greift an“?

Gute oder schlechte
Absichten? “

“ Falk Sippach: “CWA unter der Lupe* embarc.de 54
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Szenario 2 (S-01): Nachschérfen

Was sind personen-
bezogene Daten?

« “Alle Informationen, die sich auf eine
identifizierte oder identifizierbare natirliche
Person [...] beziehen”. (Artikel 4 DSGVO)

* Identifiziert = Zuordnung der Daten ohne
Umweg, direkter Bezug herstellbar

+ Identifizierbar = Zuordnung mit Zusatzwissen

embarc.de

‘k Falk Sippach: “CWA unter der Lupe*

S-01 Angreifer versuchen an
personenbezogene daten zu
Rommen. Es gelingt thnen nicht.

Wer nutzt die App
tiberhaupt?

2

* 22 Millionen Installationen der App

* 18 bis 20 Millionen aktive Nutzer

* mehr als zwei Millionen Laborergebnisse
Uber die App Ubermittelt

e rund 53.000 Nutzer haben ihr positives
Testergebnis tiber die App geteilt.

Laut Bundesregierung (November 2020)

55

Szenario 2 (S-01): Nachschérfen

ID-Scanner

embarc.de

“ Falk Sippach: “CWA unter der Lupe*

S-01 Angreifer versuchen an
personenbezogene Daten zu
Rommen. Es gelingt thnen nicht.

Potentielle Angriffsvektoren (in der Theorie!)

ID-Bomber

ID-Repeater

56
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Szenario 2 (S-01): Nachschérfen

Personen tracken

Verpflichtung zur App
an bestimmten Orten
und Veranstaltungen

S-01 Angreifer versuchen an
personenbezogene Daten zu
Rommen. Es gelingt thnen nicht.

Was darf nicht passieren?

Falschmeldungen
verbreiten

Gesundheitsamt wird
direkt Uber erhohtes

Namen von o _
Infizierten Risiko informiert und
ermitteln ordnet Quarantane an
A oo comuercertine e 57
57
CWA als Must-Have?

® @ xunmaninouse
* CEOEEOEOL YEGA®TO

SPIEBEL Panorama

“ Falk Sippach: “CWA unter der Lupe*

,Nur wer die Corona-Warn-App
installiert hat, darf anreisen: Ein
Betreiber eines Campingplatzes in
Niedersachsen versucht ab diesem
Dienstag mit einer drastischen Strategie,
Urlauber fernzuhalten, die aus seiner
Sicht das Coronavirus nicht ernst
nehmen. Angesichts der

steigenden Zahl der Infizierten wolle er
seine Gaste, seine Familie und sich
selbst schiitzen, sagte Campingplatz-
Chef[...]*

https://www.spiegel.de/panorama/camping-platz-erlaubt-besuch-nur-mit-corona-app-a-0cébfcfe-5bcb-463a-b670-790030560d80#

embarc.de @
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Szenario S-01: Wo/Wie werden Daten gespeichert?

Tokens anderer Nutzer
entral in der App

(Android / i0S) Hotline Testlabore

) Exposure
2 _J -~ Notification Native App
Bluetooth Low Energy (I::S;:e/v:op;:
\ N

Prinzip der
Datensparsam-
keit, Loschen &
von Daten alter I
als14Tage =

Entkopplung Testergebnis
und Person Uber QR-
Code/TeleTAN

Abholen der Infizierten-

Content Delive Daten anonym
Network (CDN !

API API Frontend
CWA-Server /

/
Distribution
' Federation l&
—

Diagnose
Schilssel, ..

Diagnoseschlussel der
Infizierten ohne
Personenbezug s

Verification Testresult

Server

'y

h
via API

Digitale Signierung der Daten i

Testergebnisse
Dummy-/Fake-Daten, um Verifizierung bei Upload nicht direkt
Privatsphare zu schutzen der Diagnoseschlussel zuordenbar
uber TAN

“ Falk Sippach: “CWA unter der Lupe* embarc.de
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Ausgewabhlte Ergebnisse zu Szenario S-01

S-01 Angreifer versuchen Stérken
an personenbezogene + Dezentrale Speicherung auf den Smartphones
Daten zu Rommen. Es + Datensparsamkeit (keine direkte Speicherung von
gelingt thnew nicht. personenbezogenen Daten)
+ RegelmaBige Loschen (14 Tage)
. + Fake-Daten, um bei geringer Datenmenge keine Ruickschlisse
Kompromisse
m Offenlegung des Quelltextes 2u erlauben -
gung + Generierung von Schlusseln, rollierende Tokens

(+) schafft Vertrauen

(-) zeigt ggf. Schwachstellen auf = \Wirksamkeit wegen hohen

m  Gesundheitsamter haben keinen direkten Zugriff Datenschutzanforderungen zu gering?
auf personenbezogene Daten (+) Chaos Computer Club lobt die CWA explizit
(+) keine Bevormundung/Uberwachung (-) Politiker moéchten den Datenschutz fiir eine
(-) Staat ist auf freiwillige Mithilfe angewiesen bessere Wirkung opfern
m Keine Mdglichkeit, in den letzten Tagen getroffene ™ eingeschrankte Mdglichkeiten zur Auswertung der
Personen zu ermitteln (Pull, kein Push) Benutzung
(-) Kontakte muss jeder selbst dokumentieren (+) Datenschutz
(+) CWA bietet ein digitales Kontakt-Tagebuch an (-) Interessante Statistiken zur Nutzung nicht
moglich
“ Falk Sippach: “CWA unter der Lupe* embarc.de @
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Szenario 3: Z-02

o

Z-02 Eine einzelne Backend-
Komponente fillt aus. Das
............ Gesamtsystem arbeitet

zuverlissig weiter. Kritische
\ Daten gehen nicht verloren.

Hochster Datenschutz

@
=
Effektive Warn-Funktionalitat

Attraktive Losung fur App-Nutzer

_i-OI Die Server-Infrastruktur ist aufgrund technischer Probleme einige Stunden
‘nicht erreichbar. Die App arbeitet ohne Beeintrachtigung weiter.

Qualitatsbaum

CWA

I~ *Z-02 Eine einzelne Backend-Komponente fallt aus. Das Gesamtsystem
arbeitet zuverlassig weiter; Kritische Daten gehen nicht verloren.

~~— Hohe Zuverlassigkeit

\ Gute Anderbarkeit

Z-03 Hackergruppen greifen die Server-Infrastruktur mit einer DDOS Attacke an. Die
Services sind weiterhin erreichbar und antworten auf die normalen Nutzungsanfragen.

“ Falk Sippach: “CWA unter der Lupe* embarc.de ﬂ
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Ausgewahilte Ergebnisse zu Szenario Z-02

Z-02 Elne einzelne Stérken

Backend-Komponente fillt + Apps funktionieren auch ohne Backends (sammeln Daten)

aus. Pas Gesamtsystem + “Kleine* Services mit meist eigener Datenhaltung

avbeitet zuverlissig weiter. + Containerisierung der Services und Orchestrierung tiber Kubernetes
Keritische Daten gehen nicht 4+ Public Cloud inklusive horizontale Skalierbarkeit und Redundanz
verloren. + Haufige Lesezugriffe iber CDN entkoppelt (Caching, Skalierbarkeit)

Kompromisse
m  Synchrone Kommunikation App zum Server
(+) Benutzer erhalten sofort Riickmeldung
(-) hat ggf. Auswirkungen auf Zuverlassigkeit
= Synchrone Kommunikation Labore zum Test-Result-Server
(+) einfacher aufzurufen fiir die Labore
(-) Akzeptanz bei Benutzern sinkt, wenn die Ergebnisse nicht in der App angezeigt werden

‘\ Falk Sippach: “CWA unter der Lupe* embarc.de 62

62

31



arcd\

Software Consulting GmbH

Agenda
5 5 Ausblick und weitere Informationen

]
A oo comuercertine s 63
63
[
Gemeinsam
[ X ]

Corona bekampfen
e https://www.coronawarn.app
“ Falk Sippach: “CWA unter der Lupe® embarc.de 64
64
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Stetige Weiterentwicklung

Y
\—4

A

Veranstaltungen,
Restaurantbesuche

Anzeige der aktuellen Zahlen,
freiwilliges Senden von Daten
zu statistischen Zwecken

WHa

N0

Einkaufen

PASSPORT

5=

Digitaler
Impfausweis

Falk Sippach: “CWA unter der Lupe* embarc.de

A

Video-Tipp zur Corona-Warn-App

Video-Serie zur Funktionsweise der
CWA von Thomas Bayer auf YouTube.

» Technischer Blick auf die Corona Warn App und
ihre Backend-Systeme. Videos zur Funktionsweise,
Softwarearchitektur, Protokollen, Sicherheit.”

#1: Wie funktioniert die Corona Warn App (CWA)?

https://www.youtube.com/watch?v=MEQOwzk1Cp8

#2: Softwarearchitektur der Corona App

https://www.youtube.com/watch?v=ytglSxeTPyU

#3: Kommunikation mit Backend-Servern in der Cloud #1

https://www.youtube.com/watch?v=RKoBcsCA5ts

#4: Corona App Technik: Backend, Datenbank, S3, Cloud Teil #2

https://www.youtube.com/watch?v=7mebVNWcGxU
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Die deutsche
Corona
Warn-App

auf oberster Ebene
Das Diagramm zeigt die wichtigsten Bausteine der CWA gemiiss der Struktur des Quelltextes. Die
il igkei - B heisst "A B").

Der Entwurf der CWA geht bewusst Trade-offs
ein und balanciert Qualititsziele aus.

Explizte Fregabe positver Testergebnissedurch
Nutzer/in erforder

+ erhoht Vertrauen in die Lis

* ezt efekie Wamfunktonalat

€

sysam.
Corona Wam App.

Ein pragnanter Uberblick iiber
die Softwarearchitektur der
Gesamtlosung - Apps & Backend

Robert Koch.
nstiut (<)

Verteilte Anwendung auf dem Backend e
+ gutfiir Datenschutz (Trennung der Daten)
+ verfiigbar(er) im Fall von Teilausfallen

- schwieriger zu entwicklen und zu betreiben

Stand: Apil 2021

Hotino
Vergleichsweise hohe Kopplung der Microservices
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Nutzerin []...,
(Androic)

e sappr
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Jcwa-app-ios/
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Rahmenhedlngun en
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Integration von Schnelltestergebnissen
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Weitere Informationen
..zur Corona-Wam-App:

Homepage ds Open-Source-Projetes

WWW.Coronawa.a

Quellexte und Dokumentation auf itub:
github.com/corona-warn-app/

..zum Anfertigen von Architekturiiberblicken:

Gesammeltes Material (Videos, E-Books, .)
www.embarc.de/architektur-ueberblicke/

Meldung seines positiven Test 2ugesimt und dass

Teslerqebmsse von angeschlossenen Laboren.
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Queltext insgesamt 206.560 Lines of Code (100%)
(April 2021, inki Tests)

Swift: 40,1%

.
2 ot 305% ’

Client (Native Apps)

Java: 20,4%

Server (Backend)
Services pro ogammiertn Java mit Spring Boot,
Spring Cloud, Spring D:
weitre Open Source Biblioheken (u.a. Lombak,
Guava, Liquibase, Micromet
Kommunikation mit RESTIOpenAP\ und protobuf
+ Persistenz mit PostgreSQl
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Vielen Dank.

Ich freue mich auf Eure Fragen!

@ fs@embarc.de
gy @sippsack

_— D« => xing.to/fsi
Falk Sippach
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